Zakacznik do Zarzadzenia Nr 59/2026
z dnia 10 lipca 2026 roku

Zalacznik nr 6

Bezpieczenstwo informacji w ramach wykonywania pracy zdalnej
w Uniwersytecie Warminsko-Mazurskim w Olsztynie

§ 1 Postanowienia ogolne

. Niniejszy  Zatacznik  okresla zasady ochrony danych osobowych oraz
bezpieczenstwa informacji w ramach wykonywania pracy zdalnej.

Inspektor Ochrony Danych przeprowadza, w miar¢ potrzeb — na podstawie zgloszonego
wczesniej przez kierownikow jednostek organizacyjnych zapotrzebowania, instruktaz
1 szkolenie w zakresie ochrony danych osobowych dla pracownikow wykonujacych
prace zdalng.

Pracownik podczas pracy zdalnej moze przetwarza¢ dane osobowe oraz informacje
poufne i wewnetrzne wylacznie w celach zwigzanych z wykonywaniem swoich
obowigzkow stuzbowych.

Pracownik jest zobowigzany niezwlocznie poinformowaé swojego bezposredniego
przetozonego w sytuacji, gdy warunki pracy zdalnej moga naruszaé wymogi zawarte
w niniejszym Zatgczniku.

Praca zdalna moze by¢ wykonywana przez pracownika posiadajacego dostep
do stuzbowego przenosnego sprzgtu komputerowego.

Praca zdalna wykonywana przez pracownika administracyjnego powinna by¢
swiadczona w godzinach pracy Centrum Informatycznego, co zapewni mu pomoc
techniczng — niezwloczng reakcj¢ np. na utrat¢ dostegpu do wirtualnej skrzynki
uniwersyteckiej pracownika.

§ 2 Rozpoczecie pracy zdalnej
Prac¢ zdalng moze wykonywa¢ wylacznie pracownik, ktory odbyt szkolenie z zakresu
ochrony danych osobowych, uzyskal upowaznienie do ich przetwarzania oraz zlozyt
oswiadczenie o zachowaniu w tajemnicy danych osobowych 1 informacji oraz
sposobow ich zabezpieczenia, zgodnie z regulacjami zawartymi w zarzadzeniu
w sprawie Polityki Bezpieczenstwa Informacji Uniwersytetu Warminsko-Mazurskiego
w Olsztynie (aktualne Zarzadzenie Nr 36/2018 Rektora Uniwersytetu Warminsko-
Mazurskiego w Olsztynie z dnia 28 maja 2018 roku w sprawie Polityki Bezpieczenstwa
Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie, z p6zn. zm.).
Przed przystapieniem do wykonywania pracy zdalnej pracownik jest zobowigzany
do zapoznania si¢ z niniejszym Zatacznikiem, co potwierdza sktadajac stosowne
oSwiadczenie.
Oswiadczenie, o ktorym mowa w ust. 2, jest przechowywane w aktach osobowych
pracownika, przez okres prowadzenia jego akt przewidziany przepisami prawa pracy.
Bezposredni przetozony prowadzi ewidencj¢ pracownikow wykonujacych pracg zdalna.

§ 3 Bezpieczenstwo pracy zdalnej
Pracownik jest zobowigzany do zabezpieczenia sprzgtu shluzbowego wszelkich
no$nikéw informacji i danych osobowych wykorzystywanego w $§wiadczonej pracy
zdalnej, w szczegdlnosci poprzez:
1) niepozostawianie sprzetu stuzbowego i wszelkich no$nikow informacji i danych



osobowych bez nadzoru;

2) niezapisywanie loginu i hasta logowania do systemow teleinformatycznych (dotyczy
to zarowno zapisywania fizycznego - np. na kartkach, zapisywania w pamigci
przegladarki) oraz nieudost¢pnianie ich osobom trzecim;

3) regularng  aktualizacj¢ oprogramowania na udostepnionych urzadzeniach
elektronicznych, a takze systematyczne skanowanie urzadzen stuzbowym
programem antywirusowym,;

4) wykorzystywanie w pracy zabezpieczonej, domowej sieci WiFi (urzadzenie sieciowe
powinno posiada¢ aktualne oprogramowanie);

5) niekorzystanie w trakcie pracy zdalnej z publicznych sieci bezprzewodowych;

6) nieudostepnianie osobom trzecim przekazanego przez Uniwersytet sprzetu
stuzbowego oraz innych no$nikéw informacji i danych osobowych, jak rowniez
wykorzystywanie go wytacznie do celéw stuzbowych;

7) zabezpieczenie przekazanego sprzetu hastem;

8) taczenie si¢ z uniwersyteckimi systemami informatycznymi oraz dyskami
sieciowymi, wylacznie za posrednictwem sprzetu stuzbowego i korzystanie
z bezpiecznego potaczenia za pomocg sieci VPN;

9) kazdorazowe upewnienie si¢, podczas wysylania wiadomosci stuzbowych, co do
poprawnosci wpisywanych adresatow wiadomosci, a w przypadku przesylania
zatgcznikow zawierajacych dane osobowe informacje wewngtrzne lub poufne,
zabezpieczenie ich hastem.

Pracownik jest zobowigzany wlasciwie eksploatowaé powierzony mu sprzet oraz

utrzymac go w stanie nie gorszym, niz wynika to ze zwyktego zuzycia eksploatacyjnego.

Niedozwolone jest gromadzenie, instalowanie 1 uzytkowanie oprogramowania, plikow

oraz innych informacji pochodzacych z nielegalnego lub niewiadomego Zrddta, jak

réwniez niezwigzanych z wykonywaniem obowigzkow stuzbowych pracownika.

Pracownik korzystajacy ze sprzetu stuzbowego nie moze samodzielnie przekaza¢ go

do serwisu zewnetrznego bez zgody kierownika jednostki organizacyjnej, w ktorej jest

zatrudniony.

§ 4 Incydenty

Pracownik jest zobowigzany do zglaszania incydentow bezpieczenstwa informacji
inaruszen ochrony danych osobowych zgodnie z obowigzujacymi w tym zakresie
przepisami wewnetrznymi.

1.

§ 5 Monitoring korzystania ze sprzetu stuzbowego

Pracownik wykonujacy prace zdalng zobowigzany jest do efektywnego wykonywania
powierzonych obowigzkoéw, przestrzegania godzin pracy oraz zasad organizacji czasu
pracy. Praca w godzinach nadliczbowych moze by¢ $wiadczona po uzyskaniu
uprzedniej zgody bezposredniego przelozonego.
Pracodawca moze stosowa¢ monitoring techniczny urzadzen stuzbowych
wykorzystywanych do wykonywania pracy zdalnej w celu:
1) potwierdzania obecno$ci pracownika na stanowisku pracy i ewidencjonowania

godzin pracy,
2) zapewnienia prawidlowej organizacji pracy,
3) oceny efektywnosci realizowanych zadan,
4) ochrony informacji poufnych i danych stuzbowych,
5) zapewnienia wlasciwego uzytkowania udostgpnionych pracownikom narzedzi pracy.
Monitoring obejmuje wyltacznie okres godzin pracy wskazanych w Regulaminie pracy,
w umowie o prace lub w harmonogramie pracy, §wiadczonych w trybie zdalnym,



o ktorym mowa w ust. 1. Monitoring nie moze dotyczy¢ tresci prywatnej komunikacji
pracownika niezwigzanej] z wykonywaniem obowigzkoéw shuzbowych. Zasady
korzystania z urzadzen elektronicznych udostepnionych przez pracodawce okreslaja
odrebne regulacje wewnetrzne obowigzujace w Uniwersytecie. Urzadzenia te powinny
by¢ wykorzystywane wylacznie do celow shluzbowych, z poszanowaniem
obowigzujacych zasad bezpieczenstwa informacji.

Monitoring nie moze narusza¢ prywatnosci pracownika, w szczegdlnosci poprzez
rejestrowanie treSci prywatnej korespondencji, prywatnych rozméw glosowych czy
dziatan niezwigzanych z wykonywaniem pracy.

Przed rozpoczeciem pracy zdalnej (oraz w przypadku zmiany metody prowadzenia
monitoringu) pracownik otrzymuje szczegoétowag informacje dotyczaca zakresu
prowadzonego monitoringu, w szczegdlnosci wykorzystywanego w tym celu programu
komputerowego.

Dane z monitoringu beda przetwarzane zgodnie z obowigzujacymi przepisami
o ochronie danych osobowych.

Pracodawca moze kontrolowaé przestrzeganie wymogoéw w zakresie bezpieczenstwa
1 ochrony informacji, ujetych w niniejszym zalaczniku.

§ 6 Bezpieczenstwo stanowiska pracy

Pracownik powinien przestrzega¢ nastepujacych zasad przy wykonywaniu pracy

zdalne;j:

1) przechowywania no$nikdw zawierajacych dane osobowe oraz informacje
wewnetrzne lub poufne w szafkach/pomieszczeniach zamykanych na klucz,
uniemozliwiajacych dostep do nich przez osoby postronne, m. in. cztonkdéw rodziny,
jak rowniez w sposob zapobiegajacy ich zniszczeniu przez czynniki sSrodowiskowe
(np. zalanie);

2) niepozostawiania nos$nikow zawierajacych dane osobowe oraz informacje
wewnetrzne lub poufne (sprzetu, jak 1 nosnikéw papierowych) bez nadzoru —
zarowno w trakcie wykonywania pracy zdalnej, jak i po jej zakofczeniu;

3) blokowania komputera przed kazdorazowym opuszczeniem stanowiska
do wykonywania pracy zdalnej oraz poprawnego wylaczenia i zabezpieczenia
sprzetu po zakonczeniu pracy;

4) zabierania dokumentow z drukarek zaraz po ich wydrukowaniu;

5) trwalego niszczenia nieprzydatnych dokumentéw, brudnopiséw oraz zbegdnych
kopii, tj. w sposob uniemozliwiajacy odtworzenie zawartych w nich danych
osobowych. Dotyczy to réwniez informacji zapisanych w innej niz papierowa
formie — na nos$nikach elektronicznych. Jezeli pracownik nie posiada w domu
niszczarki, powinien dokumenty oraz inne no$niki danych np. pltyty CD/DVD
przechowywa¢ w bezpieczny sposdb — uniemozliwiajacy dostep do nich przez
osoby postronne, a po zakonczeniu pracy zdalnej zniszczy¢ je w Uniwersytecie;

Pracownik powinien korzysta¢ z dokumentéw papierowych zawierajacych dane

osobowe oraz informacje wewnetrzne lub poufne podczas pracy zdalnej jedynie

wyjatkowo, tj. gdy:

1) nie jest mozliwe wykonywanie obowigzkow wskazanych w inny sposob,
np. poprzez bezpieczny dostep do dokumentdéw zawierajacych dane osobowe oraz
informacje wewnetrzne lub poufne w formie elektroniczne;;

2) nie jest mozliwe skorzystanie z dokumentéw zanonimizowanych.

W celu zminimalizowania ryzyka naruszenia integralno$ci danych oraz utraty ich

dostepnosci, pracownik podczas pracy zdalnej powinien pracowaé na kopiach

dokumentow papierowych zawierajacych dane osobowe oraz informacje wewngtrzne



lub poufne. Powyzsze nie oznacza, ze pracownikowi wolno samowolnie wchodzi¢
w posiadanie ww. kopii, np. poprzez ich drukowanie, w szczeg6lnosci zakazane jest
samowolne drukowanie dokumentéw zawierajagcych dane osobowe oraz informacje
wewnetrzne lub poufne w warunkach domowych. Pracownik musi chroni¢ dane
zawarte w kopiach dokumentach tak samo jak w dokumentacji oryginalne;.

Pracownik na wyrazne polecenie bezposredniego przetozonego wykonuje kopie
dokumentow niezbgdnych do wykonywania czynnosci stuzbowych. Po wykonaniu
kopii dokumentéw pracownik przygotowuje zestawienie okreslajace jakie dokumenty,
w jakiej liczbie zostaly skopiowane, nastepnie przekazuje je bezposredniemu
przetozonemu.

Wynoszenie dokumentow lub ich kopii powinno mie¢ miejsce w zabezpieczonej
aktowce w taki sposob, aby byly niewidocznie dla 0sob trzecich i zabezpieczone przed
ich zniszczeniem, uszkodzeniem lub utrata.

Po zakonczeniu wykonywania pracy zdalnej pracownik jest zobowigzany
do uporzadkowania swojego stanowiska pracy oraz wykonania czynnoS$ci
zabezpieczajacych, adekwatnych do warunkéw technicznych 1 lokalowych,
polegajacych na:

1) zabezpieczeniu dokumentacji i pieczatek stuzbowych;

2) zabezpieczeniu komputeréw i no$nikdéw informacji;

3) zamknigciu okien i drzwi na klucz.



