Zarzadzenie Nr 73/2024
Rektora Uniwersytetu Warminsko-Mazurskiego w Olsztynie
z dnia 30 sierpnia 2024 roku

w sprawie zmiany Zarzadzenia Nr 36/2018 Rektora Uniwersytetu Warminsko-
Mazurskiego w Olsztynie z dnia 28 maja 2018 roku w sprawie Polityki Bezpieczenstwa
Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie

Dzialajgc na podstawie § 17 ust. 4 Statutu Uniwersytetu Warminsko-Mazurskiego w Olsztynie,
stanowigcego zalgcznik do Uchwaly Nr 494 Senatu Uniwersytetu Warminsko-Mazurskiego
w Olsztynie z dnia 21 maja 2019 roku w sprawie Statutu Uniwersytetu Warminsko-
Mazurskiego w Olsztynie (ze zm.), zarzadza sie, co nastepuje:

§1
W Polityce Bezpieczenstwa Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie,
stanowigcej zalacznik do Zarzadzenia Nr 36/2018 Rektora Uniwersytetu Warminsko-
Mazurskiego w Olsztynie z dnia 28 maja 2018 roku w sprawie Polityki Bezpieczenstwa
Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie (ze zm.), wprowadza sie
nastepujace zmiany:
1) § 2 ust. 7 otrzymuje brzmienie:
»Pracownik — osoba zatrudniona w Uniwersytecie w oparciu o umowe o prace, akt
mianowania.”’;
2) w § 2 dodaje si¢ ust. 17 w brzmieniu:
,Podmiot zewnetrzny — osoba fizyczna niebedgca pracownikiem Uniwersytetu, osoba
prawna, organ publiczny, jednostka lub inny podmiot, ktéry na podstawie stosunku
cywilnoprawnego przetwarza dane osobowe w imieniu Administratora Danych.”;
3) w § 2 dodaje si¢ ust. 18 w brzmieniu:
,,Inna osoba — osoba fizyczna niebedgca pracownikiem Uniwersytetu, przetwarzajaca dane
osobowe z mocy przepisow prawa, w szczegdlnosci student lub doktorant uczestniczacy
w powotywanych gremiach kolegialnych np. w komisji stypendialnej.”;
4) § 6 ust. 1 pkt 2 otrzymuje brzmienie:
,Upowaznienia wydawane sg pracownikom Uniwersytetu zatrudnionym na stanowiskach,
na ktorych przetwarzane sg dane osobowe, na czas trwania stosunku pracy. Raz wydane
upowaznienie, poza wyjatkiem przewidzianym w pkt 5, wazne jest na obszarze calego
Uniwersytetu, rdwniez w przypadku zmiany jednostki organizacyjnej lub zajmowanego
stanowiska pracy. Zmiana miejsca pracy wymaga przekazania upowaznienia do nowej
jednostki, kierowanej przez innego Lokalnego Administratora Danych, z uwzglednieniem
odpowiedniej adnotacji w ewidencji 0sob upowaznionych do przetwarzania danych
osobowych.”;
5) §6ust. 1 pkt 5 otrzymuje brzmienie:
»,Zmiana stanowiska pracy, potaczona z objeciem funkcji Lokalnego Administratora
Danych, wymaga wydania przez Administratora Danych nowego upowaznienia
do przetwarzania danych osobowych. Dotychczasowe upowaznienie wygasa wraz
z objeciem nowej funkcji.”;
6) w§ 6ust. 1 dodaje si¢ pkt 13 w brzmieniu:
.Procedura wydawania upowaznien okreslona w niniejszym paragrafie ma rowniez
zastosowanie do Innych osob, o ktérych mowa w § 2 ust. 18, z zastrzezeniem
obowigzywania upowaznienia na czas sprawowania funkcji we wlasciwych gremiach.”;
7) w § 7 dodaje si¢ ust. 3 w brzmieniu:
,,Przed zawarciem umowy powierzenia, nalezy zweryfikowac czy podmiot przetwarzajacy
posiada odpowiednie $rodki techniczne i organizacyjne, zapewniajgce bezpieczenstwo
danych, w nastepujacych przypadkach:



1) przy nawigzaniu stosunku prawnego po raz pierwszy;
2) przy nastepnym stosunku prawnym po roku czasu od ostatniej weryfikacji;
3) przy udzielaniu zaméwien publicznych, w ramach ktérych miatoby dojs$¢ do zawarcia
umowy powierzenia przetwarzania.”;

8) w§ 7 dodaje si¢ ust. 4 w brzmieniu:
»Weryfikacja moze odby¢ si¢ na podstawie pisemnego oswiadczenia, ktére pozwoli
na ustalenie poziomu zgodnosci stosowanych srodkéw z wymogami RODO. W tym celu
Inspektor Ochrony Danych udostepnia formularz weryfikacyjny, znajdujacy si¢ na stronie:
uwm.edu.pl/uniwersytet/rodo/dokumenty.”;

9) w § 7 dodaje si¢ ust. 5 w brzmieniu:
»W przypadku pracownikow Uniwersytetu posiadajagcych upowaznienie do przetwarzania
danych osobowych, a uczestniczacych w czynnosciach przetwarzania danych osobowych
rdwniez na podstawie umoéw cywilnoprawnych, upowaznienie to ulega rozszerzeniu
o czynnosci przewidziane w odrebnie zawartej umowie, bez koniecznos$ci zawierania
umowy powierzenia.”;

10) w § 7 dodaje si¢ ust. 6 w brzmieniu:
»W przypadku, gdy podmiot zewngtrzny powierza Uniwersytetowi przetwarzanie danych
osobowych, osoba odpowiedzialna za wykonanie umowy bedacej podstawa powierzenia,
zobowigzana jest prowadzi¢ Rejestr Kategorii Czynnosci Przetwarzania, stanowigcy
zatgcznik nr 11 do niniejszej Polityki.”;

11) § 9 ust. 1 pkt 13 otrzymuje brzmienie:
»W przypadku naprawy sprzgtu komputerowego dane osobowe lub informacje nalezy
zabezpieczy¢, natomiast w przypadku koniecznosci naprawy poza Uniwersytetem, po
zabezpieczeniu danych dysk nalezy wymontowa¢ a w przypadku braku takiej mozliwosci
usung¢ z niego niezbedne dane.”.

12) § 9 ust. 2 pkt 4 otrzymuje brzmienie:
,Dostep do danych osobowych i informacji w systemie informatycznym powinien by¢
kontrolowany. Jest on mozliwy wytacznie po wprowadzeniu identyfikatora i dokonaniu
uwierzytelnienia.  Identyfikator przydzielany jest uzytkownikowi na stale.
Uwierzytelnienie uzytkownika nastepuje za pomocg indywidualnego hasta oraz podania
drugiego elementu w przypadku korzystania z logowania dwusktadnikowego.”;

13) § 9 ust. 3 pkt 2 otrzymuje brzmienie:
,Przed rozpoczgciem pracy w systemie komputerowym nalezy zalogowa¢ si¢ do systemu
przy uzyciu indywidualnego identyfikatora, hasta nadanego przez Administratora Systemu
Informatycznego oraz podania drugiego elementu w przypadku korzystania z logowania
dwusktadnikowego.”;

14) § 9 ust. 3 pkt 5 lit. e otrzymuje brzmienie:
»omijanie i badanie zabezpieczen - z wyjatkiem testow bezpieczenstwa realizowanych
przez zespot IT,”;

15) § 9 ust. 3 pkt 5 lit. g otrzymuje brzmienie:
»praca na koncie innego uzytkownika - z wyjatkiem czynnosci serwisowych
1 administracyjnych, w systemach ktore odnotowujg prace w zastepstwie.”;

16) § 9 ust. 4 pkt 1 otrzymuje brzmienie:
»Zmiana hasta uzytkownika nastepuje nie rzadziej niz co 30 dni, chyba ze na koncie
uzytkownika zostalo uruchomione logowanie dwusktadnikowe. O checi wiaczenia
funkcjonalnosci logowania dwusktadnikowego nalezy powiadomi¢ administratora
systemu.”;

17) § 9 ust. 4 pkt 6 lit. a otrzymuje brzmienie:
,,minimalna dtugos¢ hasta — 14 znakow,”;

18) Zalacznik nr 4 do Polityki Bezpieczenstwa Informacji Uniwersytetu Warminsko-
Mazurskiego w Olsztynie otrzymuje brzmienie zgodne z zalgcznikiem nr 1 do zarzadzenia;



19) dodaje si¢ =zalgcznik nr 11 do Polityki Bezpieczenstwa Informacji Uniwersytetu
Warminsko-Mazurskiego w Olsztynie (zalacznik nr 2 do zarzadzenia),

§2
Upowaznienia do przetwarzania danych osobowych wydane na podstawie przepisow
dotychczasowych stajg si¢ upowaznieniami w rozumieniu zmian wprowadzanych niniejszym

zarzadzeniem.

§3

Zarzadzenie wchodzi w zycie z dniem podpisania.
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