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z dnia 21 czerwca 2022 roku

Zalecenia dotyczace bezpieczenstwo logowania

Logowanie do ustugi korzystajgcej z uwierzytelniania federacyjnego zazwyczaj
przebiega wedtug nastepujgcego scenariusza:

1. Uzytkownik wybiera z listy swojg instytucje macierzystg (UWM).

2. Strona ustugi dokonuje przekierowania na strone Centralnego Punktu Logowania
UWM.

3. Uzytkownik loguje sie w Centralnym Punkcie Logowania UWM.

4. Centralny Punkt Logowania UWM pokazuje pytanie o zgode na przekazanie do
Ustugi wymaganych przez nig atrybutéw.

5. Jezeli uzytkownik wyrazi zgode, to jest przekierowywany na strone Ustugi i jest
zalogowany, jezeli zgody nie wyrazi, to zalogowanie nie dochodzi do skutku.

Jezeli uzytkownik byt juz wczesniej zalogowany w Centralnym Punkcie Logowania
UWM, to punkty 2 i 3 wykonajg sie automatycznie.

Uzytkownik powinien zawsze potwierdza¢ autentycznos¢ strony Centralnego Punktu
Logowania UWM poprzez sprawdzenie, ze adres pokazany w przeglgdarce zaczyna
sie od https://sso.uwm.edu.pl/, a przegladarka pokazuje symbol bezpiecznego
potgczenia. Gdyby adres strony bytinny, to oznacza to probe fatszerstwa i pod zadnym
pozorem do takiej strony nie nalezy sie logowac¢, a calg sprawe zgtosié¢
administratorom UWM.

Korzystanie z zewnetrznych ustug, ktére wywotujg strone logowania UWM jest
obarczone potencjalnym zagrozeniem. Falszywa ustuga moze przekierowaé
uzytkownika na podrobiong strone logowania i w ten sposéb wytudzi¢ jego identyfikator
i hasto.

Sposobem gwarantujgcym wysokie bezpieczenstwo jest wstepne zalogowanie na
stronie Centralnego Punktu Logowania UWM. Do czasu wylogowania lub zamkniecia
przegladarki uzytkownik powinien by¢ automatycznie wpuszczany do wszystkich
dostepnych dla niego ustug. W takiej sytuacji pojawienie sie strony logowania powinno
by¢ potraktowane jako sygnat alarmowy. Ustuga moze zazgdaé ponownego
zalogowania, ale jest to nietypowe. Niezbedne jest zatem sprawdzenie autentycznosci
strony logowania.



