Zalacznik do Uchwaly Nr 84
z dnia 27 kwietnia 2021 roku

»Zatacznik 1b do Uchwaty Nr 498 Senatu UWM
w Olsztynie z dnia 24 maja 2019 roku

TRESCI KSZTALCENIA

Nazwa studiéw podyplomowych: ,,Zaawansowane technologie informatyczne”
Wymiar ksztalcenia (sem.): dwa semestry

CHARAKTERYSTYKA TRESCI KSZTALCENIA
1. Systemy operacyjne
Cel ksztalcenia i tresci merytoryczne: zapoznanie stuchaczy z budowg i zadaniami systemu
operacyjnego oraz sprawne i bezpieczne korzystanie i zarzadzanie zasobami systemu.
Tres$ci merytoryczne:
— podstawowe pojecia: definicja, struktura, zadania, klasyfikacja i zasada dziatania,
— koncepcja procesu i zasobu,
— klasyfikacja zasobow,
— stany procesu, kolejki, watki,
— planowanie przydziatu procesora,
— zarzadzanie pamigcig operacyjna,
— pamig¢ a przestrzen adresowa, podziat i przydzial pamigci,
— pamig¢¢ wirtualna,
— stronicowanie na zadanie, algorytmy wymiany stron, problemy implementac;ji
algorytmow,
— urzadzenia wejscia wyjscia,
— system plikéw - warstwa fizyczna,
— system plikow - warstwa logiczna,
— system plikéw - przyktady implementacji,
— wspodibiezno$¢ 1 synchronizacja procesow,
— klasyfikacja mechanizméw synchronizacji, giléwne problemy, algorytmy wzajemnego
wykluczania,
— problem zakleszczenia,
— instalacja i konfiguracja systemu operacyjnego (Linux, Windows),
— podstawowe polecenia systemu: logowanie, obstuga plikéw i katalogéw, dowigzania,
pomoc systemowa,
— obstuga proceséw,
— filtry, strumienie standardowe, przetwarzanie potokowe,
— tworzenie skryptéw powtoki systemu operacyjnego,
— obstuga systemu plikow,
— obsluga procesow w systemie,
— obstuga potokéw.



Efekty uczenia sie:
Wiedza (zna i rozumie): organizacje i dziatania komputera; zasady dziatania, role i znaczenie
systemu operacyjnego.
Umiejetnosci (potrafi): zarzadzac¢ systemami operacyjnymi; uzywaé¢ odpowiednie narzedzia do
zarzadzania systemem operacyjnym.
Kompetencje spoteczne (jest gotow do): ciagltego doksztatcania sig, stosowania zasad pracy
w zespole.
Symbole efektow uczenia si¢ dla studiow podyplomowych:
SP_P7S_WG1, SP_P7S_WGS5, SP_P7S_WG6, SP_P7S_ WK1, SP_P7S_UW1, SP_P7S_UW?2,
SP_P7S_UU1, SP_P7S_KR3, SP_P7S_KK1
Liczba ECTS: 8
2. Programowanie
Cel ksztalcenia i tresci merytoryczne. zapoznanie stuchaczy z programowaniem w jezyku
Python szczegdlnie programowaniem obiektowym.
Tres$ci merytoryczne:

— instalacja narzgdzi,

— podstawowe typy zmiennych, operacje na zmiennych,

— typy zaawansowane: listy, tuple, stowniki,

— operatory arytmetyczne, relacyjne i instrukcje warunkowe,

— iteratory,

- petle,

— debugowanie skryptow,

— korzystanie z modutow,

— tworzenie funkgcji,

— Uruchamianie skryptow,

— operacje wejscia wyjscia,

— podstawy programowania obiektowego,

— wzorce projektowe,

— praca z plikami csv

— tworzenie wykresow
Efekty uczenia sie:
Wiedza (zna i rozumie): podstawowe konstrukcje jezyka Python; dobre praktyki zwigzane
Z jezykiem Python.
Umiejetnosci (potrafi): analizowa¢ wymagania dotyczace tworzonego programu; wybraé
I zastosowac typ danych wlasciwy dla rozwigzywanego problemu; skomponowac ztozony typ
danych.
Kompetencje spoleczne (jest gotow do): ciaglego doskonalenia swoich umiejg¢tnosci
programistycznych; witasciwej komunikacji z cztonkami zespotu, ktora jest warunkiem
koniecznym stworzenia duzego oprogramowania rozwigzujacego stawiany problem;
zaprojektowania i realizacji programu wg. podanych wytycznych.
Symbole efektow uczenia sie dla studiow podyplomowych:
SP_P7S_WG1, SP_P7S_WG2,SP_P7S_WK2,SP_P7S_UWL1, SP_P7S_UW2,SP_P7S_UWA4,
SP_P7S_UU1, SP_P7S_UU2,
SP_P7S_KR3, SP_P7S_KK1



Liczba ECTS: 10

3. Bezpieczenstwo teleinformatyczne

Cel ksztalcenia i tresci merytoryczne: zapoznanie stuchacza z podstawami modeli
bezpieczenstwa informacji w systemach komputerowych, analiza ryzyka i zabezpieczaniu
informacji oraz sposobow odtwarzania informacji i systemow informatycznych.

Tre$ci merytoryczne:

modele bezpieczenstwa informacji,

analiza zagrozen i zabezpieczen systemow teleinformatycznych i komputerowych,

— planowanie odtwarzania systemow,

— kryptograficzna ochrona informacii,

— typy atakdw na systemy teleinformatyczne i komputerowe,

— metody szyfrowania, funkcje skrotu, itp.,

— bezpieczenstwo sieci przewodowych i bezprzewodowych,

— tworzenie i przywracanie kopii bezpieczenstwa,

— systemy kontroli dostepu,

— systemy kontroli ruchu sieciowego,

— zaawansowane rozwigzania antywirusowe,

— wykonywanie atakow na systemy teleinformatyczne i komputerowe,

— wirtualne sieci prywatne VPN,

— stosowanie mechanizméw redundancji.
Efekty uczenia sie:
Wiedza (zna i rozumie): modele bezpieczenstwa informacji; potencjalne zagrozenia dla
bezpieczenstwa informacji oraz metody zabezpieczenia informacji w systemach
komputerowych.
Umiejetnosci (potrafi): zidentyfikowa¢ najpowazniejsze zagrozenia dla bezpieczenstwa
informacji w systemach komputerowych oraz zastosowa¢ mechanizmy przeciwdzialajace;
wykorzystaé rozwigzania zwigkszajace bezpieczenstwo przechowywanych informacji
np. metody szyfrowania czy systemy kontroli dostgpu do informacji; jest w stanie opracowac
optymalng metode archiwizacji danych firmowych oraz szybkiego przywracania systemu
informacyjnego do sprawnos$ci w sytuacji awarii.
Kompetencje spoleczne (jest gotow do). docenienia waznoscCi bezpieczenstwa informacji
W cigglosci procesoOw biznesowych firmy; zachowywania otwartosCi na nowoczesne
rozwiazania zwickszajace bezpieczenstwo.
Symbole efektow uczenia si¢ dla studiow podyplomowych:
SP_P7S_WG1, SP_P7S_WG6, SP_P7S_WK1, SP_P7S_WK2,SP_P7S_UWL1, SP_P7S_UW?2,
SP_P7S_UWS3, SP_P7S_UWS5, SP_P7S_UKS3, SP_P7S _UUL1, SP_P7S_KR1, SP_P7S_KR2,
SP_P7S_KR3, SP_P7S_KK1, SP_P7S_KK2, SP_P7S_KO1, SP_P7S_KO2
Liczba ECTS: 6
4. Tworzenie serwisow internetowych 1
Cel ksztalcenia i tresci merytoryczne:. przedstawienie metod projektowania i implementacji
serwisOw internetowych z wykorzystaniem znanych §rodowisk programistycznych i systemow
zarzadzania bazami danych.
Tre$ci merytoryczne:

— HTML — wybrane elementy



— CSS: selektory 1 wlasnosci, formatowanie tekstu, tta, formatowanie list, tabel,
formatowanie formularzy, marginesy zewngtrze i wewngtrzne, optywanie elementéw,
tworzenie uktadow: dwu i trjkolumnowego, sztywnego i elastycznego,

— SCSS - skryptowy jezyk preprocesora kompilowalny do css’a

— Javascript: podstawy programowania: zmienne, tablice, petle, warunki logiczne, drzewo
DOM, zdarzenia, dynamiczne elementoéw po stronie klienta,

— JQuery: wybrane elementy,

— narzedzia developera: Google Chrome Web Inspector, Firebug,

— tworzenie layoutu strony na bazie projektu graficznego: CSS+HTML,

— gotowe frameworki np. bootstrap

— dodawanie dynamicznych elementy stron internetowych: CSS+Javascript,

— dodawanie dynamicznych elementy stron internetowych: Javascript,

— dodawanie dynamicznych elementy stron internetowych: JQuery.

Efekty uczenia sie:

Wiedza (zna i rozumie): pojecia z zakresu programowania strukturalnego i obiektowego;
uporzadkowang wiedzg w zakresie programowania aplikacji i serwisow internetowych.
Umiejetnosci (potrafi): korzysta¢ z wybranych §rodowisk programistycznych; zaprojektowaé
i wykona¢ aplikacje internetowg w wybranym $rodowisku programistycznym.

Kompetencje spoleczne (jest gotow): do ciaglego doksztalcania sig; jest gotow do pracy
w zespole.

Symbole efektow uczenia sie dla studiow podyplomowych:

SP_P7S_WGL1, SP_P7S_WG2, SP_P7S_WG4, SP_P7S_WK2,

SP_P7S_UW1, SP_P7S_UW?2, SP_P7S_UW4, SP_P7S_UW?7, SP_P7S_UK1, SP_P7S_UK2,
SP_P7S_UKS3, SP_P7S_UO1, SP_P7S_UO0O2, SP_P7S_UU1, SP_P7S_UU2, SP_P7S_UU3,
SP_P7S_KR2, SP_P7S_KR3, SP_P7S_KK1, SP_P7S_KK2, SP_P7S_KO3

Liczba ECTS: 4

5. Tworzenie serwiséw internetowych 2

Cel ksztalcenia i tresci merytoryczne: przedstawienie metod projektowania i implementacji
serwisOw internetowych z wykorzystaniem znanych §rodowisk programistycznych i systemow
zarzadzania bazami danych.

Tresci merytoryczne:

— konfiguracja srodowiska w oparciu 0 wybrany system operacyjny.

— tworzenie projektu w Django: konfiguracja bazy danych i aplikacji administratora.

— dobre praktyki formatowania kodu.

— repozytorium kodu git (bitbucket, github, gitlab).

— tworzenie pliku zalezno$ci (requirements.txt).

— wirtualne $§rodowiska.

— modele, widoki, szablony.

— panel administracyjny - interfejs uzytkownika.

— zarzadzanie uzytkownikami: logowanie i zmienne sesji, rejestracja.

— filtry i template tagi wbudowane.

— tworzenie wlasnych filtrow i templatetagéw wielokrotnego uzytku.

— context processory.

— zewngtrzne paczki.



— sesje, obstuga cache, obstuga jezykow 1 bezpieczenstwo w Django.
— unittesty w Django.
— przygotowanie do budowania frontendu.
Efekty uczenia sie:
Wiedza (zna i rozumie): pojecia z zakresu programowania strukturalnego i obiektowego; ma
uporzadkowang wiedz¢ w zakresie programowania aplikacji 1 serwisOw internetowych.
Umiejetnosci (potrafi): korzysta¢ z wybranych §rodowisk programistycznych; zaprojektowaé
I wykona¢ aplikacj¢ internetowg w wybranym $rodowisku programistycznym.
Kompetencje spoteczne (jest gotow do): ciaglego doksztalcania sig¢; jest gotow do pracy
w zespole.
Symbole efektow uczenia sie dla studiow podyplomowych:
SP_P7S_WG1, SP_P7S_WG2,SP_P7S_WG4,SP_P7S_WK2,SP_P7S_UW1, SP_P7S_UW?2,
SP_P7S_UW4, SP_P7S_UW?7, SP_P7S_UK1, SP_P7S_UK2, SP_P7S_UK3, SP_P7S_UO1,
SP_P7S_UQO2, SP_P7S_UUL1, SP_P7S_UU2, SP_P7S_UU3, SP_P7S KR2, SP_P7S_KR3,
SP_P7S_KK1, SP_P7S_KK2, SP_P7S_KO3
Liczba ECTS: 4
6. Administracja sieci
Cel ksztatcenia i tresci merytoryczne: przygotowanie stuchaczy do samodzielnego zarzadzania
siecig komputerowa dziatajacag w systemie Unix i MS Windows.
Tre$ci merytoryczne:
— konfiguracja i1 zarzadzanie urzadzeniami sieciowymi Router, Switch,
— podstawy konfiguracji i pracy z urzadzeniami sieciowymi’
— konfiguracja routingu statycznego i dynamicznego,
— konfiguracja wirtualnych sieci lokalnych VLAN,
— metody zabezpieczenia urzadzen sieciowych: ACL, port-security, itp.,
— scenariusze wdrozenia ustugi DHCP,
— scenariusze wdrozenia ustugi NAT Linux: Instalacja, konfiguracja i zarzgdzanie ustugami:
HTTP, DNS, DHCP,
— zarzadzanie dostgpem do plikow, katalogbw w systemie plikow NTFS 1 zasobow
sieciowych,
— instalacja, konfiguracja ushuga katalogowa Active Directory,
— zarzadzanie uslugg Active Directory: Schemat, Domeny, Lasy, GPO,
— instalacja, konfiguracja 1 zarzadzanie ustugag DHCP,
— instalacja, konfiguracja i zarzadzanie ustugg DNS,
— instalacja, konfiguracja i zarzadzanie oprogramowaniem WSUS,
— metody 1 narzedzia wspomagajace monitorowanie urzadzen w sieci komputerowej:
Webmin, nVision, NetCrunch.
Efekty uczenia sie:
Wiedza (zna i rozumie): wiedze z zakresu zarzadzania sieciowymi systemami informatycznymi,
a W szczeg6lnosci wiedze o sposobie dziatania protokotu IP: adresy sieci 1 hostow, maski IP,
zasady budowy adresow pozaklasowych, podstawowych metod i narzedzi shuzacych
zarzadzaniu siecig; zasady dzialania podstawowych uslug sieciowych: wiedz¢ na temat
podstawowych polecen, polecen systemu operacyjnego oraz teorii: routingu statycznego
I protokotow routingu dynamicznego EIGRP i OSPF.



Umiejetnosci  (potrafi): nabywa podstawowe umiecjetno$ci zwigzane z zarzgdzaniem
sieciowymi systemami komputerowymi; wykazuje si¢ umiej¢tnoscig: konfigurowania sieci
lokalnej, tworzenia pozaklasowych sieci IP, konfiguracji bramy sieci, konfigurowania routingu
1 podstawowych uslug sieciowych: DHCP, DNS, FTP, ustug protokotu HTTP, poczty
elektronicznej, a takze umiejetnoscia skutecznego zabezpieczenia sieci; Wykorzystuje
odpowiednie narzgdzia diagnostyczne do rozwigzywania problemdéw napotykanych w sieci
firmowej; stosuje si¢ do zasad BHP.
Kompetencje spoteczne (jest gotow do): samodzielnego wypelniania zadan przypisanych
administratorowi sieci komputerowej, majac przy tym swiadomos$¢ potrzeby samoksztatcenia.
Symbole efektow uczenia sie dla studiow podyplomowych:
SP_P7S_WG1, SP_P7S_WGS5, SP_P7S_WG7,SP_P7S_UW1, SP_P7S_UW2,SP_P7S_UWS3,
SP_P7S_UWS5, SP_P7S_UKS3, SP_P7S _UU1, SP_P7S_KR1, SP_P7S_KR2, SP_P7S_KR3,
SP_P7S_KK1, SP_P7S_KO1
Liczba ECTS: 6
7. Bazy danych
Cel ksztalcenia i tresci merytoryczne: zapoznanie stuchaczy z podstawowymi pojeciami
i koncepcjami technologii systemow baz danych. Stuchacze zapoznaja si¢ z podstawowymi
zasadami modelowania i projektowania baz danych, relacyjnym modelem danych,
standardowym jezykiem baz danych SQL, normalizacja schematéw logicznych baz danych.
Tre$ci merytoryczne:

— wprowadzenie do baz danych,
srodowisko baz danych,
— relacyjny model danych,
— jezyk baz danych oraz zapytan: SQL,

— kontrola dostepu, nadawanie i odbieranie uprawnien,

— normalizacja, bezpieczenstwo i transakcje bazy danych,

— organizacja plikow i1 struktury danych, indeksy,

— tworzenie tabel z uwzglgdnieniem. domenowych wiezéw integralnosci,

— tworzenie zapytan, uzycie funkcji agregujacych,

— modelowanie baz danych, ODL i diagram zwigzkow encji,

— wprowadzenie do srodowiska Linux oraz MySQL,

— korzystanie z bazy danych z poziomu jezyka Python,

— podstawy wykorzystania biblioteki SQLAIlchemy.
Efekty uczenia sie:
Wiedza (zna i rozumie): zasady projektowania baz danych; zna podstawowe wtasnosci jezyka
zapytan SQL; zna zasady komunikacji jezykéw programowania z serwerami baz danych.
Umiejetnosci (potrafi): sprowadzi¢ schemat bazy danych do odpowiedniej postaci normalne;j;
wykorzysta¢ model zwigzkéw encji oraz UML do projektowania baz danych; wykorzysta¢
jezyk SQL do tworzenia, modyfikacji i zarzadzania bazami danych.
Kompetencje spoteczne (jest gotow do): do samodzielnego poszerzania umiejetnosci tworzenia
i modyfikacji baz danych oraz dalszego ksztalcenia; pracy w grupie przy tworzeniu projektu;
oceny whasnych ograniczen dotyczacych wiedzy o bazach danych.
Symbole efektow uczenia sie dla studiow podyplomowych:



SP _P7S WG1,SP_P7S WG3,SP_P7S_ WK1, SP P7S WK2,SP_P7S WK3,SP_P7S_UW1,
SP_P7S UW2, SP_P7S_UW4, SP_P7S _UWS6, SP_P7S_UK1, SP_P7S_UK2, SP_P7S_UO1,
SP_P7S UU1, SP_P7S_UU2, SP_P7S KR3, SP_P7S_KK1, SP_P7S KK2, SP_P7S _KO1,
SP_P7S KO3

Liczba ECTS: 10



PLAN STUDIOW PODYPLOMOWYCH

Nazwa studiéw podyplomowych: ,,Zaawansowane technologie informatyczne”
Wymiar ksztatcenia (sem.): dwa semestry
Liczba punktow ECTS konieczna do uzyskania kwalifikacji podyplomowych: 48

Zatacznik 1c¢ do Uchwaty Nr 498 Senatu UWM
w Olsztynie z dnia 24 maja 2019 roku

Rodzaj i wymiar zaj¢¢ dydaktycznych

Forma zaliczenia

, Zajgcia Zajecia przedmiot.u/ sp.(.)sc') Punkty
Lp. Nazwa przedmiotu Wyktady Cwiczenia teoretyczn b weryfikacji
(godz.) (godz.) e praktyczne efektow uczenia ECTS
(godz.) (godz) si¢
Semestr |
1 | Systemy operacyjne - 40 40 Zaliczenie na oceng 8
2 | Programowanie - 40 40 Zaliczenie na ocene 10
3 | Bezpieczenstwo teleinformatyczne - 30 30 Zaliczenie na ocene 6
4 | Tworzenie serwisow internetowych 1 - 20 20 Zaliczenie na ocene 4
Semestr 11
5 | Tworzenie serwisOw internetowych 2 - 20 20 Zaliczenie na oceng 4
6 | Administracja sieci - 30 30 Zaliczenie na oceng 6
7 | Bazy danych - 40 40 Zaliczenie na oceng 10
Laczna liczba godzin . 220 220 - 220 pi?liztzjvlg(zil’)l"as 48

Okres zaliczeniowy na studiach podyplomowych: jeden rok”.




