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Zalacznik do Zarzadzenia Nr 34/2012
z dnia 17 maja 2012 oku

INSTRUKCJA OBIEGU DOKUMENTOW NIEJAWNYCH
W UNIWERSYTECIE WARMINSKO-MAZURSKIM W OLSZTYNIE

Rozdzial 1
POSTANOWIENIA OGOLNE
§1

Instrukcja obiegu dokumentéw niejawnych, zwana dalej instrukcja, okresla zasady funkcjonowania
kancelarii niejawnej UWM oraz sposob i tryb przetwarzania informacji niejawnych o klauzuli
,poufne” i ,,zastrzezone”.

Instrukcja opracowana zostata na podstawie ustawy z dnia 5 sierpnia 2010 r., o ochronie informacji
niejawnych oraz Rozporzadzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011r., w sprawie
sposobu oznaczania materiatdéw, umieszczania na nich klauzuli tajnosci oraz Rozporzadzenia z dnia 7
grudnia 2011 r., w sprawie organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych.

Rozdziatl 1T
KANCELARIA NIEJAWNA
§2
W Uniwersytecie Warminsko-Mazurskim w Olsztynie, zwanym dalej UWM, funkcjonuje kancelaria
niejawna, spelniajagca warunki zabezpieczenia 1 wyposazenia zgodnie z postanowieniami
Rozporzadzenia Rady Ministrow z dnia 1 czerwca 2010 r. w sprawie organizacji i funkcjonowania
kancelarii tajnych (Dz.U.Nrl114, poz. 765).
Kancelari¢ niejawna UWM tworzy Rektor.
Kancelaria podlega Pelnomocnikowi Ochrony UWM.
W kancelarii niejawnej przyjmuje si¢, rejestruje, przechowuje, przekazuje i wysyta za posrednictwem
rozdzielni korespondencji dokumenty oraz prowadzi:
1) rejestr dziennikow, ksigzek ewidencyjnych i teczek,
2) dziennik ewidencji dokumentow oznaczonych klauzulg ,,poufne” i ,,zastrzezone”,
3) ksigzke dorgczen przesytek miejscowych.
Rektor lub Pelnomocnik Ochrony mogg wyrazi¢ pisemng zgod¢ na przechowywanie dokumentow
poza pomieszczeniami Kancelarii, pod warunkiem spelnienia wymogow bezpieczenstwa
odpowiednich do ich klauzul tajno$ci, na czas niezbedny do realizacji zadan zwigzanych z dostgpem
do tych dokumentow.
Zasady 1 sposob zdawania, przechowywania 1 wydawania kluczy oraz ich duplikatow do pomieszczen
oraz szaf kancelarii niejawnej okresla Plan ochrony informacji niejawnych UWM.
W przypadkach uzasadnionych organizacja ochrony informacji niejawnych kancelaria niejawna moze
prowadzi¢ takze inne rejestry niz wymienione W uUst. 4, w tym odrgbne rejestry dla dokumentow
oznaczonych r6znymi klauzulami tajnosci.

§3
PRZEDMIOT OCHRONY

Przedmiotem ochrony w UWM s3:

1)

2)
3)

1.

informacje niejawne stanowigce tajemnicg panstwowa 0znaczone:

a) klauzulg ,,poufne” o oznaczeniu ,,Pf”,

b) klauzulg ,,zastrzezone” o oznaczeniu ,,Z”,

pomieszczenia, w ktorych sg przechowywane i opracowywane materiaty niejawne,
systemy teleinformatyczne stuzace do przetwarzania informacji niejawnych.

§4
EWIDENCJA | OZNACZANIE
INFORMACJI NIEJAWNYCH PODLEGAJACYCH OCHRONIE
Informacje niejawne oznaczone klauzula ,,poufne” i ,zastrzezone” podlegaja zarejestrowaniu w
dzienniku ewidencji kancelarii niejawnej UWM.



10.

11.

12.

13.

Upowazniony przez Rektora pracownik przekazuje albo udostgpnia zarejestrowane materiaty
adresatowi lub upowaznionej przez adresata osobie, za pokwitowaniem.
Dokumenty niejawne wptywajace do UWM lub wysytane, podlegaja rejestracji w dzienniku
ewidencji kancelarii niejawnej odpowiednio w kolejno$ci wytworzenia lub otrzymania. Odbior
przesytek zawierajacych informacje niejawne odbywa si¢ na zasadach ogolnych instrukcji
kancelaryjnej UWM z uwzglednieniem ust.13 za pokwitowaniem i odciskiem na przesylce pieczeci
kancelarii z datg wptywu.
Po otwarciu przesytki upowazniony pracownik kancelarii, w ktorej rejestrowane sg materiaty:
1) sprawdza, czy zawartos¢ przesylki odpowiada wyszczegolnionym na niej numerom
ewidencyjnym,
2) ustala czy liczba stron lub innych jednostek miary materialow oraz liczba zatagcznikow jest zgodna
z liczba oznaczong na poszczegoélnych materiatach.
W przypadku stwierdzenia nieprawidlowosci sporzadza si¢ protokot z otwarcia przesyiki,
zawierajacy opis nieprawidtowosci, w dwoch egzemplarzach, z ktorych jeden przekazuje si¢ do
nadawcy, a drugi pozostawia u adresata.
Fakt zaistniatej sytuacji o ktorej mowa ust. 5 odnotowuje pracownik kancelarii, w ktorej rejestrowane
sg przesyltki, w dzienniku ewidencyjnym w rubryce ,,Uwagi”.
W kancelarii niejawnej nie otwiera si¢ przesylek oznaczonych ,,do rgk wiasnych”. W dzienniku
ewidencyjnym wpisuje si¢ nadawce, numer 1 dat¢ wptywu przesytki, w rubryce ,,Uwagi” odnotowuje
si¢, ze przesytka byla oznaczona ,,do rak wlasnych”. Na opakowaniu wpisuje si¢ date wpltywu,
numer, pod ktorym zarejestrowano przesytke. Przesytke przekazuje sie, za pokwitowaniem,
bezposrednio adresatowi, a w razie jego nieobecnosci — osobie przez niego pisemnie upowaznionej
do odbioru.
Jesli adresat podjat decyzje o przechowaniu przesylki oznaczonej ,,do rgk wiasnych” w kancelarii
niejawnej, w stanie zamknigtym, pracownik kancelarii dokonuje adnotacji w dzienniku, przy udziale
adresata. Przesylka jest przechowywana w formie zapiecz¢towanego pakietu.
Rejestracji dokonuje si¢ atramentem lub tuszem w kolorze niebieskim lub czarnym. Zmian w
dzienniku ewidencji dokonuje si¢ w kolorze czerwonym, umieszczajac date, imi¢ i nazwisko oraz
podpis osoby dokonujacej zmiany.
W przypadku anulowania pozycji w dzienniku ewidencji podaje si¢ powodd anulowania, umieszczajac
date, imi¢ i nazwisko osoby dokonujacej anulowania. Anulowania dokonuje si¢ kolorem czerwonym.
Wysytanie dokumentéw zawierajacych informacje niejawne odbywa si¢ poprzez rozdzielni¢
korespondencji Uniwersytetu, po uprzednim zarejestrowaniu i zakopertowaniu, w nast¢pujacy
Sposob:
1) na kopercie wewnetrznej:
a) klauzulg tajnosci i ewentualne dodatkowe oznaczenia,
b) okreslenie adresata,
C) imie, nazwisko i podpis osoby pakujace;j,
d) numer, pod ktorym dokument zostat zarejestrowany,
2) na kopercie zewngtrznej:
a) nazwe jednostki organizacyjnej adresata,
b) adres siedziby adresata,
¢) numer wykazu i pozycji w wykazie przesytek nadanych,
d) nazwe jednostki organizacyjnej nadawcy.
3) koperte wewnetrzng zabezpiecza si¢ w sposob uniemozliwiajacy otwarcie koperty,
4) przesylke przekazuje si¢ jako polecong za zwrotnym potwierdzeniem odbioru.
Pisma niejawne oznacza si¢ zgodnie z postanowieniami Rozporzadzenia Prezesa Rady Ministréw z
dnia 22 grudnia 2011 r.
Dokument nieelektroniczny utrwalony w formie pisma oznacza si¢ w nastepujacy sposob:
1) na kazdej stronie pisma umieszcza sig:
a) na $rodku, jako pierwszy element w nagltéwku strony, klauzulg tajnosci,
b) w prawym goérnym rogu, numer egzemplarza pisma, a w przypadku wykonania w jednym
egzemplarzu, napis ,,egz. pojedynczy”,
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c) w lewym gornym rogu, sygnature literowo-cyfrowa, na ktorg sktadajg si¢: literowe oznaczenie
jednostki organizacyjnej, symbol klauzuli tajnosci, numer pod ktérym pismo zostato
zarejestrowane i rok, a takze, w zaleznosci od potrzeb, inne oznaczenia utatwiajgce ustalenie
miejsca jego wykonania,

d) w stopce, numer strony oraz liczbg¢ stron catego dokumentu,

e) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci,

2) na pierwszej stronie pisma umieszcza si¢ rowniez:

- w lewym gérnym rogu (w kolejnosci pionowej):

a) nazwe¢ jednostki lub komorki organizacyjnej,

b) nr dokumentu z dziennika ewidencji(sygnature literowo-cyfrowa)

- W prawym goérnym rogu:

C) nazwe¢ miejscowosci i date podpisania dokumentu,

d) nr egzemplarza , mozna rowniez dodatkowo umiesci¢ napis: ,,podlega ochronie do....”,

e) adresat,

f) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe
stanowiska adresata; w przypadku wielu adresatow dopuszcza si¢ mozliwos¢ umieszczenia
adnotacji ,,adresaci wedtug rozdzielnika”,

3) na ostatniej stronie pod trescig umieszcza si¢ rOwniez:

- Z lewej strony:

a) liczbg zatacznikow,

b) liczbe stron wszystkich zatagcznikow, jesli sg dotaczone do pisma,

c) klauzule tajnosci zalacznikéw wraz z numerami, pod jakimi zostaly zarejestrowane oraz liczbe
stron kazdego zalacznika,

d) w przypadku, gdy adresatowi wysyla si¢ inng liczbe zatacznikow, niz pozostawia w aktach,
dodatkowo napis ,,tylko adresat” - jezeli zalaczniki majg by¢ przekazane adresatowi bez
pozostawienia ich w aktach, napis ,,do zwrotu” - jezeli zalaczniki majg zosta¢ zwrdocone
nadawcy,

e) liczbg wykonanych egzemplarzy,

f) adresatow poszczegdlnych egzemplarzy lub adnotacje ,,adresaci wg rozdzielnika”,

g) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajagcego w aktach nadawcy,

h) imig¢ i nazwisko sporzadzajacego i wykonawce,

- Z prawej strony pod trescig dokumentu i adnotacja o zatgcznikach:

i) stanowisko oraz imi¢ i nazwisko osoby uprawnionej do podpisu.

W przypadku dokumentu o klauzuli ,,zastrzezone” dopuszcza si¢ odstgpienie od umieszczania

oznaczen, o ktorych mowa w ust. 13 pkt 3 lit. f-i instrukcji.

Na pismach stanowigcych zataczniki, na pierwszej stronie, umieszcza si¢ dodatkowo napis:

»zatgcznik nr...do pisma nr...z dnia...”.

Jezeli wraz z dokumentem przesyta si¢ zataczniki oznaczone klauzulami tajnosci to:

1) klauzula dokumentu nie moze by¢ nizsza niz klauzula zatacznika o najwyzszym stopniu tajnosci,

2) na dokumencie, jezeli jego klauzula jest jawna lub inna po odtaczeniu zatacznikoéw, zamieszcza
si¢ napis: ,,... (nazwa klauzuli) po odlaczeniu zalgcznikow” lub ,Jawne po odlaczeniu
zalgcznikow”.

Dokument elektroniczny oznacza si¢ w ten sposob, ze jego metryka zawiera nastgpujace informacje:

1) klauzule tajnosci,

2) sygnature literowo-cyfrowa jak w przypadku dokumentow nieelektronicznych,

3) nazwe jednostki lub komorki organizacyjnej,

4) date rejestracji dokumentu,

5) w przypadku dokumentu, ktoremu nadano bieg korespondencyjny, wskazanie adresatow poprzez
podanie imion i nazwisk lub stanowisk,

6) klauzule tajnosci zalgcznikow wraz z numerami, pod jakimi zostaly zarejestrowane,

7) stanowisko, imi¢ i nazwisko wskazujace osob¢ uprawniong do podpisania dokumentu,

8) imie i nazwisko wykonawcy,

9) nazwe nadang dokumentowi.
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W przypadku dokumentu elektronicznego o klauzuli ,,zastrzezone” stosuje si¢ odpowiednio ust.14
instrukcji.

Na materiatach innych niz dokumenty, klauzule tajno$ci i sygnaturg literowo-cyfrowa umieszcza si¢
przez ostemplowanie, nadrukowanie, wpisanie odr¢czne lub inny widoczny sposob na ich obudowie
lub opakowaniu.

Utrwalanie informacji niejawnych w formie dzwigku lub obrazu poprzedza si¢ i konczy informacjg
nadanej klauzuli tajnosci, o ile istniejg takie mozliwosci.

§5

ZABEZPIECZENIE INFORMACJI NIEJAWNYCH
Informacje niejawne stanowigce tajemnice panstwows, oznaczone klauzulg ,,poufne” lub
»zastrzezone”, wymagaja przechowywania i zabezpieczania w kancelarii niejawnej oddzielnie w
odrebnych szafach metalowych z zamkami o skomplikowanym mechanizmie.
W przypadkach uzasadnionych, podyktowanych wzgledami dtuzszego okresu czasu, niezbednego do
realizacji zadan zwigzanych z dostgpem do informacji niejawnych, dokumenty oznaczone klauzulg
»poufne”, moga by¢ wydawane poza Kancelari¢ niejawna, ale jedynie w sytuacji, gdy odbiorca
dokumentu zapewnia warunki ochrony tych dokumentéw przechowujac je w szafach metalowych z
odpowiednim zamknigciem.
Szafy metalowe, w ktorych przechowywane sa dokumenty oznaczone klauzulg ,,poufne”, podlegaja
codziennemu, po zakonczeniu pracy, zamykaniu i plombowaniu.
Informacje niejawne stanowigce tajemnice panstwowa oznaczone klauzulg ,,zastrzezone” mozna
przechowywa¢ w innym pomieszczeniu jak kancelaria niejawna, na stanowiskach pracy w meblach
biurowych zamykanych na klucz.
Systemy teleinformatyczne, w ktorych maja by¢ przetwarzane informacje niejawne, podlegaja
akredytacji bezpieczenstwa teleinformatycznego.
Wszelkie nieprawidlowos$ci zwigzane z naruszeniem zasad okreslonych powyzej nalezy niezwlocznie
zglasza¢ Pelnomocnikowi Ochrony.

§6
ZASADY DOSTEPU DO INFORMACJI NIEJAWNYCH

Informacje niejawne stanowigce tajemnice panstwowa oznaczone klauzulg ,,poufne” lub

»Zastrzezone” moga by¢ udostgpniane wytgcznie osobie uprawnionej do dostepu do informacji

niejawnych o okreslonej klauzuli niejawnosci.

Uzyskanie uprawnien do dostepu do informacji niejawnych moze nastgpic:

1) po przeprowadzeniu zwyktego lub poszerzonego postgpowania sprawdzajacego i po uzyskaniu
przez dang osobg¢ poswiadczenia bezpieczenstwa,

2) po przeszkoleniu tej osoby, w zakresie ochrony informacji niejawnych, konczacym si¢ wydaniem
okreslonego przepisami zaswiadczenia.

Dostep do informacji oznaczonych klauzula ,,poufne” i ,,zastrzezone” maja:

1) osoby, ktore posiadajg poswiadczenie bezpieczenstwa uprawniajgce do dostepu do informacji
niejawnych stanowigcych tajemnice panstwowa oznaczonych klauzulg ,,poufne”,

2) osoby, ktore uzyskaly pisemne upowaznienie wydane przez Rektora UWM do dostgpu do
informacji stanowigcych tajemnic¢ panstwowa oznaczonych klauzulg ,,zastrzezone”.



