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Wstep

Misja Uniwersytetu Warminsko-Mazurskiego w Olsztynie jest:
»,Pomnazanie kapitalu intelektualnego stuzacego zréwnowazonemu rozwojowi regionu i kraju
poprzez tworzenie przyjaznych warunkéw do kreowania i zdobywania wiedzy”.

Gwarancja realizacji Misji Uniwersytetu jest sprawna i skuteczna ochrona informacji
i danych osobowych poprzez zapewnienie odpowiedniego poziomu bezpieczenstwa oraz
zastosowanie przemyslanych rozwigzan technicznych. Wiadze Uniwersytetu Warminsko-
Mazurskiego w Olsztynie §wiadome wagi problemow zwigzanych z bezpieczenstwem informacji i
ochrong prawa do prywatnosci, w tym w szczegolnosci praw osob fizycznych powierzajacych
Uniwersytetowi swoje dane osobowe do wilasciwej i skutecznej ochrony tych danych, deklaruja:

e zamiar podejmowania wszystkich dziatan niezbednych dla ochrony praw
usprawiedliwionych interesow jednostki zwigzanych z bezpieczenstwem danych
osobowych,

e zamiar stalego podnoszenia §wiadomosci oraz kwalifikacji os6b przetwarzajacych dane
osobowe w Uniwersytecie Warminsko — Mazurskim w Olsztynie w zakresie problematyki
bezpieczenstwa informacji,

e zamiar traktowania obowigzkoéw osob zatrudnionych przy przetwarzaniu danych osobowych
jako nalezacych do kategorii podstawowych obowigzkow pracowniczych oraz stanowczego
egzekwowania ich wykonania przez zatrudnione osoby,

e zamiar podejmowania w niezbednym zakresie wspOlpracy z instytucjami powotanymi do
ochrony danych osobowych.

Ponadto, wtadze Uniwersytetu Warminsko — Mazurskiego w Olsztynie swiadome zagrozen
zwigzanych z przetwarzaniem przez Uczelni¢ danych osobowych na duzg skale oraz posiadania w
swych zbiorach innych informacji podlegajacych ochronie — w tym w szczegodlnosci, zagrozen
wynikajacych z dynamicznego rozwoju metod i technik przetwarzania tych informacji w systemach
informatycznych oraz sieciach telekomunikacyjnych deklaruja, ze zamierzaja doskonali¢ i rozwijac¢
nowoczesne metody przetwarzania danych w oparciu o najwyzszej jakosci standardy
bezpieczenstwa.
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§ 1

Cel i zakres unormowan

1. Polityka Bezpieczenstwa Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie
okresla strukturg organizacyjng zapewniajaca optymalny podziat i koordynacje zadan oraz
odpowiedzialno$ci zwigzanych z zapewnieniem adekwatnego i proporcjonalnego stopnia
bezpieczenstwa informacji i danych osobowych administrowanych przez Uniwersytet,
przetwarzanych zar6wno metodami tradycyjnymi, jak i z wykorzystaniem systemow
informatycznych.

2. Niniejszy dokument wyznacza podmioty odpowiedzialne za przetwarzanie danych osobowych
I informacji oraz zobowigzuje je do zapewnienia mozliwie najwyzszego poziomu
bezpieczenstwa.

3. Integralng czgscig Polityki sa nastepujace zatgczniki:

1) wzor klauzuli zgody na przetwarzanie danych osobowych,

2) wzoér klauzuli informacyjnej Administratora Danych,

3) rejestr czynno$ci przetwarzania danych,

4) upowaznienie do przetwarzania danych,

5) o$wiadczenie o zachowaniu w tajemnicy danych osobowych i informacji oraz sposobow
ich zabezpieczenia,

6) ewidencja osob upowaznionych do przetwarzania danych,

7) ewidencja uzytkownikow z uprawnieniami do systemow informatycznych,

8) wzor umowy na powierzenie przetwarzania danych osobowych,

9) rejestr naruszen ochrony danych osobowych i bezpieczenstwa informacji,

10) wniosek dotyczacy uprawnien w systemie informatycznym.

4. Opracowane w dokumencie zasady, prawa oraz procedury opieraja si¢ na przepisach
powszechnie obowigzujacych, przy czym pierwszenstwo w stosowaniu majg zawsze te drugie.
Polityka ma na celu zgromadzenie i opisanie w sposob przystepny podstawowych zasad
postepowania z danymi osobowymi i informacjami w celu zapewnienia odpowiedniego
poziomu ich ochrony.

5. Polityka zostata opracowana w celu spetnienia wymogéw wynikajacych z przepiséw prawa,
w szczegblnosci:

1) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz. Urz. UE L 119);

2) Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych;

3) Rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2016 r. poz. 113).

6. Zakres obowigzywania Polityki obejmuje:

1) wszystkie istniejagce, wdrazane obecnie lub w przysztosci systemy informatyczne oraz
tradycyjne dokumenty (papierowe), w ktorych przetwarzane sa lub beda dane osobowe
I informacje;


http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20160000113
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2)
3)
4)

5)

informacje bg¢dace wlasno$cia Uniwersytetu, partnerow lub os6b korzystajgcych
z ustug Uniwersytetu, o ile zostaty przekazane na podstawie umow;

wszystkie typy nosnikow (np. papierowych, magnetycznych, optycznych, itp.),
na ktorych sg lub bedg znajdowac si¢ dane osobowe lub informacje;

wszystkie lokalizacje — pomieszczenia i czg¢éci pomieszczen, w ktorych sa lub beda
przetwarzane dane osobowe lub informacje;

wszystkich pracownikow w rozumieniu przepisOw Kodeksu pracy oraz inne osoby majace
dostep do danych osobowych lub informacji.

7. Ponadto, celem opracowania i wdrozenia Polityki jest osiggni¢cie poziomu organizacyjnego
1 technicznego, ktory:

1)

2)

3)

4)

5)

bedzie gwarantem pelnej ochrony oséb, ktorych dane dotyczg oraz cigglosci procesu ich
przetwarzania;

zapewni zachowanie poufnosci informacji chronionych oraz legalnos$ci, przejrzystosci,
rzetelnosci, celowos$ci, adekwatnosci, prawidlowosci, czasowosci, integralnoSci
I poufnosci przetwarzania danych osobowych o0sob fizycznych;

zagwarantuje odpowiedni poziom bezpieczenstwa informacji, bez wzgledu na jej postaé,
we wszystkich systemach i formach jej przetwarzania;

maksymalnie ograniczy wystepowanie zagrozen dla bezpieczenstwa informacji
i danych osobowych, wynikajacych z celowej badz przypadkowej dziatalnosci cztowieka
oraz ich ewentualnego wykorzystania na szkod¢ Uniwersytetu;

zapewni gotowo$¢ do podjecia dziatan w sytuacjach zagrozenia dla bezpieczenstwa
Uniwersytetu, jego interesow oraz posiadanych i powierzonych mu informacji i danych
osobowych.

8. Przeglad oraz aktualizacja Polityki i procedur postepowania dokonywane sg przez Inspektora
Ochrony Danych Uniwersytetu oraz pracownikow zaangazowanych przez Administratora
Danych w prace na rzecz skutecznego stosowania przepisow w zakresie ochrony danych
osobowych.

9. Organizacyjne, techniczne oraz informatyczne Srodki ochrony informacji i danych osobowych
przewidziane w Polityce formulowane sa w oparciu o wystgpujace ryzyko zwigzane
z zagrozeniami, takimi jak:

1)
2)
3)
4)
5)

6)
7)

btedy 1 nieprawidlowosci w postepowaniu wlasnych pracownikéw,

naturalne katastrofy,

dzialalnos¢ przestepcza,

infekcje systemow informatycznych, ktore moga wykrada¢ zasoby komputera,
korzystanie z witryn internetowych na ktorych zainstalowane sa skrypty pozwalajace
wykrada¢ zasoby komputera,

przerwy i zaklocenia w dzialaniu systemu,

inne zagrozenia mogace wystapi¢ w zwigzku z socjotechnicznymi metodami kradziezy
informacji oraz dynamicznie rozwijajacymi si¢ technikami i metodami przetwarzania

danych.
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o

10.

11.

12.

13.

§2
Skroty i definicje

Uniwersytet — oznacza Uniwersytet Warminsko-Mazurski w Olsztynie.

Polityka — oznacza Polityke Bezpieczenstwa Informacji, okreslong w niniejszym dokumencie.
Administrator Danych - Uniwersytet Warminsko-Mazurski w Olsztynie decydujacy
o celach i srodkach przetwarzania danych osobowych.

Inspektor lub 10D - Inspektor Ochrony Danych.

Administrator Systemu Informatycznego — pracownik Uniwersytetu nadzorujgcy prace
systemu informatycznego oraz wykonujagcy w nim czynno$ci wymagajace specjalnych
uprawnien.

RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
I w sprawie swobodnego przepltywu takich danych oraz uchylenia dyrektywy 95/46/WE.
Pracownik — osoba zatrudniona w Uniwersytecie w oparciu o umowe o prace, akt mianowania
lub realizujaca zlecone czynnos$ci na podstawie umowy cywilnoprawne;.

Uzytkownik — 0soba posiadajgca uprawnienia do pracy w systemie informatycznym, moze nim
by¢ pracownik lub osoba wykonujaca prace na podstawie umowy cywilnoprawne;j.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej. Przy czym mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorag mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora
takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegélnych czynnikdw okreslajacych fizyczna,
fizjologiczng, genetyczna, psychiczng, ekonomiczng, kulturowa lub spoteczng tozsamos$¢
osoby fizycznej.

Dane szczegolnych kategorii — dane ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkow
zawodowych, dane genetyczne lub biometryczne przetwarzane w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczace zdrowia, seksualno$ci lub orientacji
seksualnej tej osoby.

Przetwarzanie — oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka
jak zbieranie, utrwalenie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przeslanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.

Naruszenie ochrony danych osobowych lub incydent — oznacza naruszenie bezpieczenstwa
prowadzace do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia, lub nieuprawnionego dostepu do danych
osobowych lub informacji przesytanych, przechowywanych lub w inny sposob
przetwarzanych.

Informacja — niestanowigca tajemnicy panstwowej wiadomos¢, z ktora zobowigzany Polityka
zapoznat si¢ w zwiazku z wykonywang praca, a ktorej ujawnienie moze narazi¢ na szkode
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14.

15.

16.

2.

uzasadniony interes Uniwersytetu, interes publiczny lub prawnie chroniony interes obywateli,
z wylaczeniem informacji niejawnych, ktorych zasady ochrony normowane sg odrgbnie.
Zbior danych — oznacza uporzadkowany zestaw danych osobowych dost¢pnych wedtug
okreslonych kryteriow, niezaleznie od tego czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.
Pseudonimizacja — przetwarzanie danych osobowych w taki sposob, by nie mozna ich byto juz
przypisa¢ konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych informacji, pod
warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i sg objete srodkami
technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie zidentyfikowanej lub
mozliwej do zidentyfikowania osobie fizycznej.
System informatyczny — zesp6t wspoétpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania
danych.

§3

Zasady ogolne

Filarami ochrony danych osobowych w Uniwersytecie sg:

1) Legalizm — Uniwersytet dba o ochrong prywatnosci i przetwarza dane zgodnie
Z prawem,

2) Bezpieczenstwo — Uniwersytet zapewnia odpowiedni poziom bezpieczenstwa danych,
podejmujac stale dziatania w tym zakresie,

3) Prawa jednostki — Uniwersytet umozliwia osobom, ktorych dane przetwarza,
wykonywanie swoich praw i prawa te realizuje,

4) Rozliczalno$¢ — Uniwersytet dokumentuje to, w jaki sposob spetnia obowigzki, aby
w kazdej chwili m6c wykazaé zgodno$¢ z RODO.

Zasada zgodnoSci z prawem:

1) Zasada zgodnosci z prawem sktada si¢ z trzech pomniejszych zasad, jakimi sa:

a) legalno$¢ — oznacza zgodno$¢ dokumentacji i procedur z przepisami RODO oraz
obowigzujgcymi ustawami i wydanymi na ich podstawie aktami wykonawczymi,
a takze poprzez ~wdrozenie odpowiednich S$rodkdw  organizacyjnych
1 technicznych do obstugi praw podmiotéw danych,

b) rzetelnos¢ — oznacza uczciwe i lojalne przetwarzanie danych w stosunku do osob,
ktorych dane dotycza,

C) przejrzysto$¢ — oznacza czytelna i zrozumiata komunikacje Administratora Danych z
osoba, ktérej dane dotycza. Przejrzysto$¢ przejawia si¢ zardwno poprzez jasne i
czytelnym jezykiem formulowanie m.in. zgéd na przetwarzanie danych 1 klauzul
informacyjnych, jak 1 zrozumiala komunikacj¢ w przedmiocie podania podstaw
zadania poszczeg6lnych danych osobowych.

2) Przetwarzanie danych osobowych uwaza si¢ za zgodne z prawem, z zastrzezeniem
pkt 5, wytacznie w przypadkach i w takim zakresie, w jakim spetniony jest co najmniej
jeden z ponizszych warunkoéw:

a) osoba, ktorej dane dotycza wyrazita zgod¢ na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celow, wzoér zgody stanowi
zatgcznik nr 1;
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3)

b)

przetwarzanie jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktorej
dane dotycza, lub do podjecia dziatan na zagdanie osoby, ktorej dane dotyczg, przed
zawarciem umowy;

przetwarzanie jest niezbedne do wypelnienia obowigzku prawnego cigzacego na
Administratorze Danych;

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wladzy publicznej powierzonej
Administratorowi Danych.

Przetwarzanie szczegolnych kategorii danych osobowych uwaza si¢ za zgodne
z prawem, z zastrzezeniem pkt 5, wylacznie w przypadkach 1 w takim zakresie,

w jakim spetniony jest co najmniej jeden z ponizszych warunkow:

a)

b)

9)

osoba, ktorej dane dotycza, wyrazila wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach,

przetwarzanie jest niezbedne do wypelnienia obowigzkéw 1 wykonywania
szczegllnych praw przez Administratora danych Iub osobg, ktorej dane dotyczg, w
dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile przepisy
szczegOlne nie stanowia inaczej,

przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej, a osoba, ktorej dane dotycza, jest fizycznie lub
prawnie niezdolna do wyrazenia zgody,

przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez
osobg, ktorej dane dotycza,

przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub
w ramach sprawowania wymiaru sprawiedliwosci przez sady,

przetwarzanie jest niezbgdne ze wzgledow zwigzanych z waznym interesem
publicznym, ktore sa proporcjonalne do wyznaczonego celu, nie naruszaja istoty
prawa do ochrony danych i przewiduja odpowiednie 1 konkretne $rodki ochrony praw
podstawowych 1 interesOw osoby, ktorej dane dotycza,

przetwarzanie jest niezbedne do celow profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolno$ci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spolecznego, leczenia lub zarzadzania systemami
1 ustugami opieki zdrowotnej lub zabezpieczenia zgodnie z umowg z pracownikiem
stuzby zdrowia i z zastrzezeniem warunkow i zabezpieczen, o ktorych mowa w pkt 4.

4) Przetwarzanie szczegdlnych kategorii danych osobowych do celéw, o ktorych mowa w pkt
3 lit. g, moze odbywa¢ si¢ pod rygorem zachowania tajemnicy zawodowej i na
odpowiedzialno$¢ pracownika przetwarzajacego te dane.

5) Administrator Danych w kazdym przypadku jest w stanie wykaza¢, ze posiada zgode
o ktorej mowa w pkt 2 lit. a oraz pkt 3 lit. a, wyrazong zardbwno w formie pisemnej, jak
i elektronicznej.

3. Zasada celowosci:
1) Zbieranie danych osobowych powinno by¢ dokonywane dla oznaczonych, zgodnych
z prawem celow 1 niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi celami.
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2)

3)
4)

5)

6)

Niedopuszczalne jest pominiecie albo zatajenie jakiegokolwiek z celow, do ktoérego beda
przetwarzane dane osobowe.

Cele przetwarzania nie mogg by¢ podane w sposob ogoélnikowy.

Istnieje generalny zakaz przetwarzania danych osobowych do celow innych niz cele,
w ktoérych dane te zostaty pierwotnie zebrane.

W przypadku, gdy wyniknie potrzeba przetwarzania danych w nowym celu niz dotychczas,
nalezy o nim poinformowac w trybie, o ktorym mowa w § 4 ust. 1 i upewnic¢ sie, ze istnieje
do niego podstawa prawna.

Dalsze przetwarzanie danych osobowych lub szczegdlnych kategorii danych osobowych
do celow archiwalnych w interesie publicznym, do celow badan naukowych Ilub
historycznych lub do celow statystycznych uznawane jest za operacje przetwarzania
zgodne z prawem i z pierwotnymi celami, jednak z poszanowaniem zasady adekwatnosci
wyrazonej w ust. 4.

4. Zasada adekwatnos$ci (minimalizacji, proporcjonalnosci):

1)

2)
3)

Zbierane dane osobowe powinny by¢ adekwatne, stosowne oraz ograniczone do tego, co
niezbedne do celow, w ktorych sg przetwarzane. Administrator powinien przetwarzac tylko
takiego rodzaju dane i tylko o takiej tresci, ktore sg niezbgdne ze wzgledu na cel zbierania
danych.

Adekwatno$¢ danych powinna by¢ oceniana najpdzniej w momencie ich zbierania.
Zbieranie danych, ktore nie sa potrzebne, ale moga by¢ uzyteczne w przysztosci jest
niedopuszczalne.

5. Zasada prawidlowosci (poprawnosci):

1)
2)

3)

Dane osobowe powinny by¢ prawidtowe 1 w razie potrzeby uaktualniane.

Nalezy podja¢ wszelkie rozsadne dzialania, aby dane osobowe, ktore sa nieprawidtowe
w $wietle celow ich przetwarzania, zostaty niezwlocznie usunigte lub sprostowane. Tym
samym przetwarzane dane muszg by¢ aktualne 1 zgodne z prawda.

Administrator Danych umozliwia realizacje prawa do sprostowania i aktualizacji danych.

6. Zasada ograniczenia czasowego (retencji danych):

1)

2)

3)

Dane osobowe muszg by¢ przechowywane w formie umozliwiajacej identyfikacje¢ osoby,
ktorej dotycza, przez okres nie dluzszy niz jest to wyrazone w przepisach powszechnie
obowigzujacych lub aktach wewnetrznych, z zastrzezeniem pkt 3.

W przypadku, gdy przepisy odrgbne nie ustanawiajg okresu przechowywania,
przechowywanie nastgpuje wedlug wlasnej oceny z zachowaniem odpowiedniej
rownowagi migdzy prawami jednostki wynikajacymi z obowiazujacych przepiséw
a wlasnymi potrzebami zwigzanymi z przetwarzaniem danych i osiagnigciem okreslonych
celow przetwarzania, z zastrzezeniem pkt 3.

Dopuszcza si¢ mozliwos¢ wylaczenia spod zasady czasowosci przechowywanie danych
w formie umozliwiajacej identyfikacje przez czas dtuzszy, niz jest to niezbedne do celow,
w ktorych dane te sg przetwarzane, o ile beda one przetwarzane wytacznie do celow
archiwalnych w interesie publicznym, do celow badan naukowych lub historycznych lub
do celow statystycznych, jednak z poszanowaniem zasady adekwatno$ci wyrazonej w ust.
4.
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7. Zasada bezpieczenstwa (integralnosci, poufnosci, dostepnosci i odpowiedniosci danych):

1)

2)

3)

4)

Administrator Danych wdraza odpowiednie s$rodki techniczne i organizacyjne, aby

zapewni¢ stopien bezpieczenstwa odpowiadajacy ryzyku naruszenia praw lub wolnosci

0s0b fizycznych o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

Administrator Danych identyfikuje ryzyka naruszenia praw lub wolnosci 0séb fizycznych

przy procesach przetwarzania danych osobowych w Uniwersytecie, o ktorych mowa w ust.

1 oraz § 1 ust. 9, a takze dokonuje oceny skutkow ich przetwarzania zgodnie z przepisami

RODO.

Srodki techniczne i organizacyjne, o ktorych mowa w pkt 1, zaktadaja m.in.:

a) pseudonimizacje i szyfrowanie danych osobowych,

b) zdolnos¢ do cigglego zapewnienia poufnos$ci, integralno$ci, dostepnosci i odpornosci
systemow 1 ustug przetwarzania,

c) zdolnos¢ do szybkiego przywrocenia dostgpnosci danych osobowych i dostepu do nich
w razie incydentu fizycznego lub technicznego,

d) regularne testowanie, mierzenie i ocenianie skutecznos$ci tych srodkow.

Procedury postepowania opisane w niniejszym dokumencie maja zapewni¢ odpowiedni

stopien bezpieczenstwa danych osobowych gwarantujac ich:

a) integralno$¢, czyli wiasciwos¢ zapewniajaca, ze dane osobowe nie zostaty zmienione
lub zniszczone w sposdb nicautoryzowany;

b) poufnos¢, czyli wilasciwos¢ zapewniajaca, ze dane osobowe i informacje nie sg
udostepniane nieupowaznionym podmiotom;

c) dostepnos¢, czyli wlasciwos¢ zapewniajgca, ze dane osobowe dostgpne sa
w danym czasie osobom upowaznionym.

8. Zasada domyslnej ochrony danych i ochrony danych w fazie projektowania:

1)

2)

3)

Z uwzglednieniem zasad wymienionych w niniejszym paragrafie, Administrator Danych
zapewnia, ze w Uniwersytecie realizowana jest domys$lna ochrona danych, co oznacza ze
domyslnie przetwarzane sg tylko te dane osobowe, ktore sa niezbedne dla osiggnigcia
kazdego konkretnego celu przetwarzania. DomyS$lna ochrona danych osobowych odnosi
si¢ do nastepujacych obszardéw:

a) ilosci zbieranych danych osobowych,

b) zakresu przetwarzania danych osobowych,

c) okresu przechowywania danych osobowych,

d) dostgpnosci do danych osobowych,

e) reglamentacji dostgpu do danych.

W celu skutecznej realizacji niniejszej zasady, Administrator Danych zapewnia, Ze juz na
etapie projektowania nowych procedur, pojawieniu si¢ nowych procesOw przetwarzania,
wyboru nowych technologii zwigzanych z przetwarzaniem danych osobowych,
podpisywaniu nowych umow i innych podobnych sytuacji, wdrozy odpowiednie $rodki
techniczne 1 organizacyjne odpowiadajace ryzyku naruszenia praw i wolnosci os6b, w tym
pseudonimizacje i szyfrowanie, a co najmniej zweryfikuje ich przydatnos¢.

Srodki techniczne i organizacyjne o ktorych mowa w pkt 2 wynika¢ beda z ustalonego
wczesniej ryzyka, zgodnie z § 1 ust. 9.

10
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9.

o1

Zasada rozliczalnoSci:

1) Administrator Danych zapewnia udokumentowany przebieg wdrazania przepisow
o ochronie danych osobowych oraz wykazuje w ten sam sposéb przestrzeganie wszystkich
cigzacych na nim obowigzkow, zgodnie z przepisami powszechnie obowigzujacymi.

2) Gwarancjg realizacji niniejszej zasady jest zwlaszcza dostosowanie systemow
informatycznych w taki sposob, aby spetniaty wymagania o ktorych mowa w § 9 ust. 1 pkt
718.

§4
Obsluga praw jednostek

Uniwersytet spelnia obowiazki informacyjne wzgledem osob, ktérych dane przetwarza oraz
zapewnia obstuge ich praw, realizujac otrzymane w tym zakresie zadania, poprzez:
1) przekazywanie osobom wymaganych prawem informacji przy zbieraniu danych oraz
organizuje i zapewnia udokumentowanie realizacji tych obowigzkow;
2) zapewnienie mozliwosci efektywnego wykonania kazdego typu zadania;
3) zapewnienie odpowiednich naktadow i procedur, aby zadania byly realizowane
w terminach i w sposob wymagany przez RODO;
4) zastosowanie procedur okreslajacych tryb zglaszania naruszen ochrony danych
1 realizacji obowigzku notyfikacyjnego, zgodnie z § 10.
Obowiazek informacyjny o ktorym mowa W ust. 1 realizowany jest takze wtedy, gdy:
1) zbierane sg dane o osobie z innego zrodta niz ta osoba,
2) zmieniajg si¢ cele przetwarzania danych lub dodaje si¢ nowy cel przetwarzania,
3) realizuje si¢ zadanie dostepu do danych.
W?z6r klauzuli informacyjnej stanowi zalacznik nr 2.
Potwierdzenie tozsamos$ci wnioskodawcy nastgpuje w formie elektronicznej lub papierowej
poprzez weryfikacj¢ co najmniej dwoch dodatkowych danych dotyczacych wnioskodawcy.
Dostep do informacji:
1) Uniwersytet realizujac prawo dostgpu do informacji na wniosek osoby, ktorej dane
dotycza, potwierdza lub zaprzecza przetwarzanie danych  wnioskodawcy.
W przypadku potwierdzenia, przekazuje informacje, takie jak:
a) cele przetwarzania danych oraz podstawg¢ prawng przetwarzania dla kazdego celu,
b) kategorie danych,
c) odbiorcy danych osobowych lub o kategoriach odbiorcow,
d) planowany okres przechowywania danych lub kryteria jego ustalania,
e) informacje o przyshugujacych prawach do sprostowania, usunigcia, ograniczenia
przetwarzania, sprzeciwu wzgledem przetwarzania, skargi do organu nadzorczego,

f) zroédto pozyskania danych — w przypadku, gdy dane nie pochodza od osoby, ktorej
dotycza,
g) informacje o zautomatyzowanym podejmowaniu decyzji, profilowaniu.

2) W przypadku, gdy dane osobowe przekazywane sa do panstwa trzeciego lub organizacji
migdzynarodowej (tj. poza Europejski Obszar Gospodarczy), Administrator Danych
powiadamia rowniez osoby, ktorych dane dotycza 0 zastosowanych zabezpieczeniach
zwigzanych z przekazaniem.

11
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3) W uzasadnionych przypadkach Administrator Danych moze zwrécic si¢ do wnioskodawcy
o sprecyzowanie zakresu zadania dostepu.

4) Na wniosek osoby, ktorej dane dotyczg Administrator Danych dostarcza kopi¢ danych
podlegajacych przetwarzaniu realizujgc przy tym samym prawo dostepu do informacji.
Za wszelkie kolejne kopie, Uniwersytet pobiera oplate w wysokos$ci 20 zt od kopii.

5) W uzasadnionych przypadkach, a zwlaszcza gdy wnioskodawca sktada tozsame zadanie
czesciej niz raz na pot roku, Administrator Danych ma prawo odméwié realizacji prawa
jednostki do dostepu lub kopii danych.

6) Wniosek o dostep do danych osobowych wnioskodawcy oraz o udzielenie informacji
dotyczacych przetwarzania danych Administrator Danych realizuje niezwtocznie, jednak
nie p6zniej niz w ciggu 30 dni od daty wptywu wniosku, przy czym w przypadku udzielenia
informacji o przetwarzaniu danych osobowych wnioskodawcy, termin na petng odpowiedz
moze w uzasadnionych przypadkach ulec przedtuzeniu 0 kolejne 2 miesiace.

7) Przekazanie informacji moze nastgpi¢ zarowno w formie elektronicznej, jak i papierowej.

6. Sprostowanie danych:

1) Osobie, ktorej dane dotycza przystuguje prawo zadania niezwlocznego sprostowania
dotyczacych jej danych osobowych, ktore sg nieprawidiowe.

2) Osobie, ktorej dane dotycza przystuguje prawo zadania uzupehlnienia niekompletnych
danych osobowych, w tym poprzez przedstawienie dodatkowego o$swiadczenia.

3) Pracownik Administratora Danych moze nie da¢ wiary informacjom przedstawionym
przez wnioskodawcg. W tym celu moze zwroci¢ si¢ do Inspektora Ochrony Danych
o0 rozstrzygnigcie sporu co do sprostowania.

7. Prawo do bycia zapomnianym:
1) Osobie, ktorej dane dotycza przystuguje prawo zadania od Administratora Danych
niezwlocznego usunigcia jej danych osobowych, w przypadku gdy:
a) dane nie sg juz niezbedne do celow, w ktorych zostaty zebrane lub w inny sposob
przetwarzane;
b) nastapi cofniecie zgody na przetwarzanie danych osobowych przez osobg, ktorej dane
dotycza, przy jednoczesnym braku innej podstawy prawnej przetwarzania;
C) nastgpi wniesienie sprzeciwu wobec przetwarzania przy jednoczesnym braku
nadrzednych uzasadnionych podstaw prawnych przetwarzania,;
d) dane osobowe byty przetwarzane niezgodnie z prawem;
2) W przypadku realizacji prawa do bycia zapomnianym, Administrator Danych ma
obowigzek:
a) usung¢ dane osobowe wnioskodawcy;
b) poinformowania o usuni¢ciu odbiorcéw danych, jezeli dane te zostaly im przekazane;
c) domagania si¢ usunigcia danych od innych administratoréw przetwarzajacych te dane,
gdy dane te zostaty upublicznione;
d) na zadanie osoby poinformowa¢ ja o odbiorcach ktorym zostaly przekazane dane
podlegajace usunieciu.
8. Ograniczenie przetwarzania:
1) Osoba, ktorej dane dotyczg moze zada¢ od Administratora Danych ograniczenia
przetwarzania w nastgpujacych przypadkach:
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a) osoba, ktorej dane dotyczg kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajacy sprawdzi¢ Administratorowi Danych prawidlowos$¢ tych danych;

b) przetwarzanie jest niezgodne z prawem, a osoba ktoérej dane dotyczg, sprzeciwia si¢
usuni¢ciu danych osobowych, zadajac w zamian ograniczenia ich wykorzystania;

c) Administrator Danych nie potrzebuje juz danych osobowych do celéw przetwarzania,
ale sg one potrzebne osobie, ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen,;

d) osoba, ktorej dane dotycza, wniosta sprzeciw wobec przetwarzania — do czasu
stwierdzenia czy istniejg prawnie uzasadnione podstawy po stronie Administratora
Danych, nadrzedne wobec podstaw sprzeciwu osoby, ktérej dane dotycza.

2) Dane osobowe, co do ktérych nastgpito ograniczenie przetwarzania mozna przetwarzaé
w nastepujacych przypadkach:
a) wylacznie za zgoda osoby, ktorej dane dotycza;
b) w celu ustalenia, dochodzenia lub obrony roszczen;
c) w celu ochrony praw innej osoby fizycznej lub prawnej;
d) zuwagi na wazne wzgledy interesu publicznego.
3) Przed uchyleniem ograniczenia przetwarzania Administrator Danych informuje o tym
osobg, ktorej dane dotyczg, a ktora zadata ograniczenia przetwarzania danych.
4) Ograniczenie przetwarzania nie obejmuje procesu przechowywania danych osobowych.

9. Przenoszenie danych:

1) Osoba, ktorej dane dotycza ma prawo:

a) otrzymac¢ w formie papierowej lub elektronicznej dane osobowe jej dotyczace, ktore
dostarczyta Administratorowi Danych;

b) przesta¢ te dane osobowe innemu administratorowi bez przeszkdéd ze strony
Administratora Danych.

2) Zprawa do przenoszenia danych osoba, ktorej dane dotycza moze skorzysta¢ w przypadku:

a) przetwarzania danych odbywajacego si¢ na podstawie zgody na przetwarzanie danych
osobowych lub na podstawie umowy, ktorej strong jest wnioskodawca;

b) przetwarzania danych w sposob zautomatyzowany.

3) Wykonujgc prawo do przenoszenia danych wnioskodawca ma prawo zadania, aby dane
osobowe zostaly przestane przez Administratora Danych bezposrednio innemu
administratorowi (w przypadku gdy jest to technicznie mozliwe).

10. Sprzeciw wobec przetwarzania:

1) Osoba, ktorej dane dotycza ma prawo, z przyczyn zwigzanych z jej szczego6lng sytuacjg,
z zastrzezeniem pkt 2, wnie$¢ sprzeciw Wobec przetwarzania danych osobowych w jednym
z nastepujacych przypadkow:

a) przetwarzania niezbednego do wykonania zadania realizowanego Ww interesie
publicznym;

b) przetwarzania w ramach sprawowania wiladzy publicznej powierzonej
Administratorowi Danych;

C) przetwarzania niezbgdnego do celow wynikajagcych z prawnie uzasadnionych
interesOW realizowanych przez Administratora Danych lub przez strone trzecia.
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1.

2)

3)

Whnioskodawca nie moze skutecznie wnie$¢ sprzeciwu wobec przetwarzania
w sytuacji, gdy jego interesy lub podstawowe prawa i wolnosci majg charakter podrz¢dny
nad interesami wskazanymi w pkt 1.

W przypadku wniesienia sprzeciwu Administratorowi Danych nie wolno juz przetwarzaé
tych danych osobowych, chyba ze wykaze on istnienie waznych, prawnie uzasadnionych
podstaw do przetwarzania, nadrzednych wobec intereséw, praw i wolnosci osoby, ktorej
dane dotyczg lub podstaw do ustalenia, dochodzenia lub obrony roszczen.

§5

Uprawnienia i odpowiedzialnos¢

Administrator Danych reprezentowany przez Rektora realizuje zadania w sprawach
z zakresu ochrony danych osobowych. Do najwazniejszych obowigzkéw Administratora

Danych nalezy:

1)
2)
3)
4)
5)
6)
7)
8)

9)

organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z przepisami
powszechnie obowigzujacymi,

zapewnienie przetwarzania danych zgodnie z prawem oraz uregulowaniami PolityKi
I innymi dokumentami wewngtrznymi;

zapewnienie adekwatnych do zagrozen i kategorii przetwarzanych danych osobowych
srodkow technicznych i organizacyjnych zapewniajacych ochrong danych osobowych
w Uniwersytecie;

powotanie Inspektora Ochrony Danych;

powotanie Administratorow Systemow Informatycznych;

wydawanie i cofanie upowaznien do przetwarzania danych osobowych;

prowadzenie ewidencji 0soéb upowaznionych do przetwarzania danych osobowych;
prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony danych
osobowych;

nadzor nad bezpieczenstwem danych osobowych;

10) kontrola dziatan jednostek organizacyjnych pod wzgledem zgodno$ci przetwarzania

danych z przepisami o ochronie danych osobowych;

11) inicjowanie i podejmowanie przedsigwzig¢ w zakresie doskonalenia ochrony danych

osobowych.

2. Tworzy si¢ strukture Lokalnych Administratorow Danych, ktorym przekazuje sie —
odpowiednio do zakresu realizowanych przez nich zadan statutowych — oObowigzki
i uprawnienia Administratora Danych w rozumieniu ust. 1, w szczegdlnosci;

3.

1)
2)

w zakresie wydawania upowaznien do przetwarzania danych osobowych;
w zakresie nadzoru nad przetwarzaniem danych osobowych zwigzanym z wykonywaniem
zadan w podlegtej jednostce organizacyjne;.

Lokalnymi Administratorami Danych sa:

1) prorektorzy w zakresie swojej wlasciwosci;

2) kanclerz w zakresie swojej wlasciwosci;

3) dziekani wydziatow;

4) kierownicy ogolnouczelnianych i migdzywydzialowych jednostek organizacyjnych

powotani przez Administratora Danych.
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4.

10.

11.

Lokalny Administrator Danych jest zobowigzany dotozy¢ nalezytej starannos$ci w celu ochrony
interesOw 0sob, ktorych dane dotyczg zgodnie z postanowieniami Polityki.
Lokalny Administrator Danych zobowigzany jest rowniez do:

1) stworzenia wlasciwych warunkow organizacyjno-technicznych, zapewniajacych ochrone
danych osobowych w podlegtej jednostce organizacyjnej;

2) gromadzenia oryginaldow upowaznien do przetwarzania danych osobowych oraz
przekazywania kopii pisemnych upowaznien wedtug wtasciwosci do Dziatu Kadr celem
wlaczenia do akt osobowych lub do Dziatlu Ptac;

Do prowadzenia rejestru czynno$ci przetwarzania stanowigcego zatgcznik nr 3, ktory jest

zbiorem wszystkich zwigzanych z przetwarzaniem danych dziatan, zobowigzani sa:

1) kierownicy podstawowych jednostek organizacyjnych;
2) kierownicy  jednostek  organizacyjnych  administracji  centralnej,  jednostek
ogolnouczelnianych i jednostek migdzywydzialowych;

Lokalni ~ Administratorzy Danych moga wyznaczy¢ Pelnomocnikoéw Lokalnych
Administratorow Danych, ktorzy bezposrednio realizujg obowigzki Administratora Danych
w jednostce organizacyjnej. Powierzenie obowigzkow winno by¢ potwierdzone pisemnie,
a informacja o osobie pehigcej funkcje Pelnomocnika Lokalnego Administratora Danych
powinna by¢ przekazana do Administratora Danych oraz do Inspektora Ochrony Danych.
Administrator danych moze powota¢ Zespot Inspektora Ochrony Danych na wniosek
Inspektora Ochrony Danych.

Do zadan Inspektora Ochrony Danych nalezy w szczegolnosci:

1) informowanie Administratora Danych, podmiotu przetwarzajacego oraz pracownikow,
ktorzy przetwarzaja dane osobowe, o obowigzkach spoczywajacych na nich na mocy
RODO oraz innych powszechnie obowigzujacych przepisow o ochronie danych
i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania RODO, innych powszechnie obowigzujacych przepisow 0
ochronie danych oraz Polityki, a takze podejmowanie dziatan zwigkszajacych swiadomosé
personelu uczestniczacego W operacjach przetwarzania poprzez szkolenia oraz powigzane
z tym audyty;

3) udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania;

4) wspotpraca z Prezesem Urzgdu Ochrony Danych, Administratorem Danych, Lokalnymi
Administratorami Danych oraz z Administratorami Systeméw Informatycznych.

5) Pelnienie funkcji punktu kontaktowego dla Prezesa Urzgdu Ochrony Danych
w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami oraz
w stosownych przypadkach prowadzenie konsultacji we wszelkich innych sprawach.

Inspektor Ochrony Danych realizuje takze zadania wynikajace bezposrednio z Polityki,

w szczegblnoscei te, o ktorym mowa w § 10 ust. 5, a takze inne zadania, ktore zleci mu

Administrator Danych pod warunkiem, ze beda zwigzane z ochrong danych osobowych.

Do zadan Administratora Systemu Informatycznego nalezy wspotpraca z Inspektorem Ochrony

Danych w zakresie monitoringu nad przestrzeganiem zasad ochrony danych osobowych pod

katem zabezpieczen teleinformatycznych, a takze:

1) biezacy monitoring i zapewnienie ciggtosci dziatania systemu informatycznego oraz baz
danych;
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2) optymalizacja wydajno$ci systemu informatycznego, instalacje i konfiguracje sprzetu
sieciowego i serwerowego;

3) konfiguracja i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem;

4) nadzor nad zapewnieniem awaryjnego zasilania komputerow oraz innych urzadzen
majacych wpltyw na bezpieczenstwo przetwarzania danych;

5) wspotpraca z dostawcami ustug oraz sprzgtu sieciowego i1 serwerowego,

6) zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego
| siecioweqo;

7) zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajgcych ich
przetwarzanie;

8) przeciwdziatanie probom naruszenia bezpieczenstwa informacji, poprzez analize
dokonanych naruszen i probe zapobiegnigcia im w przysztosci;

9) przyznawanie na wniosek Lokalnego Administratora Danych lub Inspektora Ochrony
Danych $cisle okreslonych praw dostepu do informacji w danym systemie;

10) prowadzenie ewidencji uzytkownikow z uprawnieniami dostepu do systemow
informatycznych;

11) wnioskowanie do Administratora Danych w sprawie zmian lub usprawnienia procedur
bezpieczenstwa i standardow zabezpieczen;

12) zarzadzanie licencjami i procedurami ich dotyczacymi;

13) prowadzenie profilaktyki antywirusowe;j.

12. Praca Administratora Systemu Informatycznego jest nadzorowana pod wzgledem
przestrzegania RODO, Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, oraz
Polityki przez Inspektora Ochrony Danych.

§6
Upowaznienie do przetwarzania danych osobowych i uprawnienia
do systemow informatycznych

1. Upowaznienie do przetwarzania danych osobowych.

1) Do przetwarzania danych osobowych w systemie tradycyjnym i informatycznym moga
by¢ dopuszczone osoby posiadajagce upowaznienie wydane przez Administratora Danych
lub Lokalnego Administratora Danych.

2) Upowaznienia wydawane sa:

a) pracownikom;

b) innym osobom, ktére na mocy stosunku prawnego, laczacego ich
z Administratorem Danych, przetwarzaja dane osobowe w systemach
informatycznych.

3) Osobom, o ktérych mowa w pkt 2, upowaznienie wydaje si¢ przy tacznym spehieniu
nastepujacych przestanek:

a) przed przystapieniem do przetwarzania danych osobowych;
b) po podpisaniu o$wiadczenia, ktorego tres¢ zobowigzuje do zachowania
w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia. Tajemnica
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obowigzuje zarowno w trakcie trwania Stosunku prawnego z Administratorem
Danych, jak i po jego ustaniu. Wzér oswiadczenia stanowi zatgcznik nr 5;

c) po odbyciu szkolenia z zakresu ochrony danych osobowych, z zastrzezeniem
pkt 4.

4) Uznanie szkolenia rownorzgdnego odbytego poza Uniwersytetem, mozliwe jest za zgoda
Inspektora Ochrony Danych.

5) Upowaznienie wazne jest na obszarze catego Uniwersytetu. Obowigzuje ono na czas
trwania stosunku prawnego aczacego osobe, o ktdrej mowa w pkt 2 z Administratorem
Danych.

6) Wzor upowaznienia stanowi zatgcznik nr 4.

7) lIstnieje generalny zakaz przetwarzania danych osobowych w zakresie szerszym niz
wynika to z realizacji czynnosci zleconych przez Administratora Danych.

8) Cofnigcie upowaznienia do przetwarzania danych nastgpuje:

a) wraz z rozwigzaniem stosunku prawnego taczacego z Administratorem Danych;
b) nawniosek Inspektora Ochrony Danych;

C) na umotywowany wniosek bezposredniego przetozonego;

d) w przypadku stwierdzenia zawinionego naruszenia ochrony danych osobowych.

9) O kazdorazowym cofnigciu upowaznienia do przetwarzania danych osobowych, zmianie
stanowiska pracy lub zakresu obowigzkow, o ktérych mowa w ust. 2 pkt 7, Administrator
Danych lub Lokalny Administrator Danych informuje wilasciwego Administratora
Systemu Informatycznego, w ktoérym uzytkownik miat nadane uprawnienia do systemu
informatycznego.

10) Administrator Danych zleca prowadzenie ewidencji o0s6b upowaznionych do
przetwarzania danych osobowych osobom o ktérych mowa w § 5 ust. 6.

11) Ewidencja 0s6b upowaznionych do przetwarzania danych osobowych prowadzona jest
w formie papierowej lub elektronicznej. Zawiera ona aktualny stan nadanych i cofnietych
upowaznien do przetwarzania danych. Ewidencja powinna zawierac:

a) imi¢ i nazwisko osoby upowaznionej;
b) stanowisko;
c) date nadania i cofnigcia upowaznienia;

12) Wzor ewidencji os6b upowaznionych do przetwarzania danych osobowych stanowi
zalacznik nr 6.

2. Uprawnienia do systeméw informatycznych.

1) Administrator Danych lub Lokalny Administrator Danych wystgpuje do Administratora
Systemu Informatycznego o nadanie uprawnien do systemu informatycznego osobie
upowaznionej do przetwarzania danych osobowych.

2) Wzor wniosku dotyczgcego uprawnien w systemie informatycznym stanowi zatgcznik nr
10.

3) Administrator Systemu Informatycznego rejestruje uzytkownika w systemie i nadaje mu
okreslone uprawnienia, generuje tymczasowe haslo oraz wpisuje w ewidencje
uzytkownikéw w formie papierowej lub elektronicznej z prawami dostgpu do systemow
informatycznych, ktéra zawiera:

a) imig i nazwisko uzytkownika;
b) stanowisko;
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4)

5)

6)

7)

€) date nadania, modyfikacji i cofnigcia uprawnien;

d) systemy informatyczne, do ktorych uzytkownik uzyskat uprawnienia;

e) poziom nadanych uprawnien;

f) informacje, czy uzytkownik przetwarza dane osobowe w systemie informatycznym.
Wzor ewidencji uzytkownikdéw z uprawnieniami do systemow informatycznych stanowi
zalacznik nr 7.

Zakres uprawnien uzytkownika systemu informatycznego musi by¢ adekwatny
do zakresu wykonywanych zadan i nie moze by¢ on szerszy niz wynika to
z realizowanych czynno$ci zleconych przez Administratora Danych.

Do cofnigcia uprawnien w systemach informatycznych stosuje si¢ odpowiednio przepisy,
o ktorych mowa w § 6 ust. 1 pkt 8.

W przypadku zmiany stanowiska pracy lub zakresu obowigzkéw osoby upowaznionej do
przetwarzania danych osobowych, wymagana jest modyfikacja, a w uzasadnionych
przypadkach cofnigcie 1 nadanie nowych uprawnien uzytkownika. Cofnigcia,
modyfikacji i nadania uprawnien dokonuje Administrator Systemu Informatycznego na
wniosek Administratora Danych lub Lokalnego Administratora Danych. Wzor wniosku
stanowi zatacznik nr 10. ”

§7

Powierzenie przetwarzania danych

1. W celu powierzenia podmiotom zewnetrznym przetwarzania danych osobowych bedacych
w posiadaniu Administratora Danych, zawierane s3 umowy na powierzenie przetwarzania
danych osobowych. Wzor umowy stanowi zatacznik nr 8.

2. Uprawnieni do zawierania uméw powierzenia przetwarzania danych osobowych sa Lokalni

Administratorzy Danych posiadajacy petnomocnictwa do zawierania umow cywilnoprawnych.

§8

Srodki organizacyjne i techniczne zapewniajace bezpieczenstwo przetwarzania

danych osobowych i informacji w systemie tradycyjnym

1. Zabezpieczenie danych osobowych i informacji:
1) Za bezpieczenstwo dokumentow 1 wydrukéw zawierajacych dane osobowe

2)

3)

I informacje odpowiedzialne sg osoby je przetwarzajgce oraz kierownicy wiasciwych

jednostek organizacyjnych.

Wszystkie dane, o ktorych mowa w ust. 1, powinny by¢ zabezpieczone fizycznie przed
osobami nieupowaznionymi oraz przechowywane w urzadzeniach gwarantujacych dostgp
do nich wylacznie uprawnionych pracownikow, tj. przynajmniej W pomieszczeniach
zamykanych na Kklucz, z zastosowaniem dodatkowego zabezpieczenia w postaci szafy
drewnianej zamykanej na klucz lub szafy metalowej - w odniesieniu do szczegélnie

istotnych dla dziatalno$ci Uniwersytetu danych.

Klucze od biurek stanowiskowych 1 szaf biurowych sg w posiadaniu pracownikow, ktorzy
ponosza petng odpowiedzialnos¢ za ich odpowiednie zabezpieczenie.
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4)

5)

Pomieszczenia, w ktorych przetwarzane sg dane osobowe i informacje, zabezpieczone sg
na czas nieobecnosci oséb zatrudnionych przy przetwarzaniu tych danych, w sposéb
uniemozliwiajacy dostep do nich oséb nieupowaznionych.

Dostep do kluczy od pomieszczen, w ktorych przetwarzane sg dane osobowe
I informacje, posiadaja wylacznie osoby uprawnione przez Lokalnego Administratora
Danych. Przed rozpoczgciem pracy, klucze pobierane sa od pracownika ochrony
nadzorujacego ich przechowywanie, za$ po zakonczeniu pracy sg one zdawane rowniez do
pracownika ochrony.

2. Postepowanie z danymi osobowym i informacjami:

1)

2)

3)

4)

Pracownicy zobowigzani sg stosowaé ,polityke czystego biurka”. Polega ona na
utrzymywaniu porzadku na stanowisku pracy pod nieobecno$¢ pracownika, poprzez
umieszczanie dokumentow w szafie lub szufladzie zamykanej na klucz.

Dokumentacja zawierajaca dane osobowe lub informacje podlega archiwizacji zgodnie

z przepisami powszechnie obowigzujacymi i aktami wewnatrzzaktadowymi.

Pracownicy zobowigzani sg porzadkowa¢ dokumentacj¢ pod wzgledem jej uzytecznosci.

Polega to na niszczeniu wszelkiej dokumentacji roboczej lub tymczasowej, zawierajace;j

dane osobowe lub informacje niezwlocznie po ustaniu celu przetwarzania. Niszczenie

polega w szczegdlnosci na:

a) trwatym, fizycznym zniszczeniu danych osobowych i/lub ich zbioréw wraz z ich
nosnikami przy uzyciu niszczarki lub innych skutecznych metod w stopniu
uniemozliwiajgcym ich pdzniejsze odtworzenie przez osoby niepowolane,

b) anonimizacji danych osobowych i/lub ich zbiorow polegajacej na pozbawieniu danych
osobowych 1/lub ich zbioréw cech pozwalajacych na identyfikacje osob fizycznych,
ktérych anonimizowane dane dotycza.

Pracownicy zobowigzani sg do przewozenia, przenoszenia i przekazywania dokumentow

w sposob zapobiegajacy ich kradziezy, =zagubieniu, utracie 1 dostgpu 0sob

nieupowaznionych.

§9

Srodki organizacyjne i techniczne zapewniajace bezpieczenstwo przetwarzania

danych osobowych i informacji w systemie informatycznym

1. Zabezpieczenie systemow informatycznych przed osobami nieupowaznionymi:

1)

2)

3)

Wszelkie urzadzenia i no$niki zawierajace dane osobowe lub informacje, takie jak serwery,
komputery gléwne, urzadzenia teletransmisyjne, szaty z no$nikami magnetycznymi
zawierajace kopie danych powinny by¢ usytuowane W  pomieszczeniach
uniemozliwiajacych dostgp do nich os6b nieupowaznionych.

Wylaczniki oraz zabezpieczenia zasilania elektrycznego, w juz uzytkowanych obiektach,
powinny by¢ zabezpieczone przed dostgpem o0sob nieupowaznionych. W obiektach
nowobudowanych lub modernizowanych wymaga si¢ zabezpieczenia tablic zgodnie
z obowigzujacymi przepisami nadrzg¢dnymi.

Dostep do pomieszczen, w ktorych odbywa si¢ przetwarzanie danych osobowych
1 informacji winien by¢ S$ciSle kontrolowany poprzez stosowane zabezpieczenia
organizacyjne i mechaniczne oraz zainstalowane systemy alarmowe.

19



Uniwersytet Warminsko-Mazurski w Olsztynie

4)

5)

6)

7)

8)

9

System informatyczny shuzgcy do przetwarzania danych osobowych i informacji
zabezpiecza si¢ w szczegolnosci przed dzialaniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do systemu oraz przed utratg danych spowodowang
awarig zasilania lub zakldceniami w sieci zasilajacej.

System informatyczny stuzacy do przetwarzania danych osobowych i informacji chroni si¢

przed zagrozeniami pochodzacymi z sieci publicznej poprzez wdrozenie fizycznych lub

logicznych zabezpieczen chronigcych przed nieuprawnionym dostgpem.

W przypadku zastosowania zabezpieczen logicznych obejmujg one:

a) kontrol¢  przeptywu  informacji  pomigdzy  systemem  informatycznym
wykorzystywanym w Uniwersytecie a siecig publiczna;

b) kontrole dziatan inicjowanych z sieci publicznej i systemu informatycznego.

System informatyczny stuzacy do przetwarzania danych osobowych — z wyjatkiem

systemu stuzacego do przetwarzania danych ograniczonych wytacznie do edycji tekstu w

celu udostepnienia go na piSmie — powinien zapewnia¢, aby mozliwe byto w tym systemie

odnotowanie:

a) daty wprowadzania danych osobowych do systemu, zakres wprowadzanych zmian,
zakres przegladanych danych, identyfikator uzytkownika, tak aby bylo mozliwe
ustalenie kto, kiedy i w jakim zakresie pracowal na danym systemie informatycznym
— powyzszy obowigzek nie dotyczy systemu informatycznego, do ktorego dostep
posiada wylacznie jedna osoba. Powyzsze odnotowania nastgpuja automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych lub zakonczeniu
pracy w systemie;

b) Zrdédla danych w przypadku zbierania danych nie od osoby, ktorej dane dotycza,

c) informacji o odbiorcach, ktorym dane zostaly udostepnione, dacie i zakresie ich
udostgpnienia,

d) wniesienia ktoregokolwiek zadania osoby, ktorej dane dotyczg, o ktérych mowa
w4,

e) sporzadzenie i wydrukowanie raportu zawierajacego w powszechnie zrozumiatej
formie informacje, o ktorych mowa powyze;j.

Administrator Danych wdraza odpowiednie §rodki techniczne, aby witryny internetowe za

posrednictwem ktorych uzyskuje si¢ zgody na przetwarzanie danych osobowych

odpowiadaty wymogom o ktérych mowa w § 3 ust. 2 pkt 5.

W przypadku wykorzystywania do przetwarzania danych osobowych lub informacji

komputeréw przenos$nych jego uzytkownik zobowigzany jest do zachowania szczegolnej

ostrozno$ci podczas jego transportu, przechowywania i uzywania, W tym stosowania
srodkow ochrony kryptograficznej. Uzytkownik komputera przenosnego odpowiada za
powierzone mu urzadzenie oraz wszelkie operacje wykonywane przy jego uzyciu.

10) Komputery przenosne wykorzystywane do przetwarzania danych osobowych lub

informacji, po zakonczonej pracy, powinny by¢ przechowywane w warunkach
zapewniajacych ich bezpieczenstwo. Za wlasciwe zabezpieczenie przedmiotowych
urzadzen odpowiedzialni sg ich uzytkownicy.

11) Usytuowanie urzadzen komputerowych (komputeréw typu PC, drukarek) powinno

uniemozliwia¢ dostep do nich 0s6b nieuprawnionych oraz wglad do danych wys$wietlanych
na monitorach komputerowych.
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12) W przypadku oddalenia si¢ pracownika od stanowiska pracy nalezy pozostawi¢ system
w takim stanie, aby osoby nieupowaznione nie mialy do niego dostgpu. W tym celu
konieczne jest zablokowanie ekranu komputera oraz stosowanie chronionych hastem
wygaszaczy ekranu z odpowiednim czasem nieaktywnosci do ich uruchomienia (nie
dhuzszym niz 10 minut).

13) W przypadku naprawy sprz¢tu komputerowego dane osobowe lub informacje nalezy
zabezpieczy¢, natomiast w przypadku naprawy sprzetu poza jednostka, w ktorej
przetwarzane sg dane osobowe, po zabezpieczeniu nalezy je usuna¢ z dysku. Gdy nie ma
mozliwosci usuni¢cia danych naprawa powinna by¢ nadzorowana przez osobe
upowazniong do przetwarzania danych.

14) Szczegbdlnemu nadzorowi podlegajg w Uniwersytecie urzgdzenia umozliwiajace tworzenie
1 przenoszenie duzych ilosci danych, w tym nagrywarki DVD oraz nos$niki typu pendrive,
a takze no$niki komputerowe zawierajace dane osobowe lub informacje. Do ich ochrony
1 zabezpieczenia zobowigzani sg wszyscy ich uzytkownicy.

15) W przypadku uszkodzenia nos$nikéw komputerowych, o ktorych mowa w pkt 13,
uzytkownicy zobowigzani sa do ich przekazania do wiasciwych stuzb informatycznych
w celu ich zniszczenia.

16) Uszkodzone nosniki komputerowe (w tym dyski twarde), zawierajace dane osobowe lub
informacje, powinny by¢ fizyczne niszczone w sposob uniemozliwiajacy dostep do danych
0osOb nieupowaznionych. Do czasu zniszczenia no$niki komputerowe powinny byc¢
zabezpieczone przed dostgpem 0s6b nieupowaznionych.

17) Dopuszcza si¢ ponowne wykorzystanie urzadzen 1 nosnikow komputerowych
zawierajacych dane osobowe lub informacje.

18) Urzadzenia i nosniki komputerowe zawierajace dane osobowe i informacje, przeznaczone
do ponownego wykorzystania lub przekazania innemu podmiotowi nalezy — przed ich
wykorzystaniem lub przekazaniem — pozbawi¢ zapisu w sposob gwarantujacy trwate
usunigcie danych (za pomoca specjalistycznego oprogramowania).

2. Kontrola dostepu do systemu informatycznego:

1) System informatyczny przetwarzajacy dane osobowe i informacje powinien by¢
wyposazony w mechanizmy uwierzytelniania uzytkownikow oraz kontroli dostepu do
danych. Mechanizmy te powinny by¢ ciggle uaktywnione.

2) Czas dostepu uzytkownika do poszczeg6lnych danych osobowych i informacji okreslony
jest czasem wykonania zadania wynikajacego z pelnionej roli.

3) System informatyczny musi zapewnia¢ autoryzacje i rozliczalno$¢ operacji. Kazde
dzialanie w systemie informatycznym powinno by¢ jednoznacznie przypisane do
unikalnego identyfikatora.

4) Dostep do danych osobowych i informacji w systemie informatycznym powinien by¢
kontrolowany. Jest on mozliwy wylacznie po wprowadzeniu identyfikatora 1 dokonaniu
uwierzytelnienia.  Identyfikator przydzielany jest uzytkownikowi na  stale.
Uwierzytelnienie uzytkownika nastgpuje za pomoca indywidualnego hasta.

5) System informatyczny powinien posiada¢ mozliwos¢ kontroli ztozonosci i dlugos$ci haset.

6) Kazde nowe lub zmienione urzadzenie stuzace do przetwarzania danych osobowych lub
informacji musi zosta¢ zweryfikowane co do zgodnos$ci z wymaganiami Systemu
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bezpieczenstwa informacji 1 zaakceptowane przez ~Administratora  Systemu
Informatycznego.

3. Rozpoczecie, zawieszenie i zakonczenie pracy w systemie informatycznym:

1)

2)

3)

4)

5)

6)

7)

Przed uruchomieniem komputera na stanowisku pracy kazdy uzytkownik powinien

dokona¢ przegladu i sprawdzenia urzadzen komputerowych pod katem ujawnienia

okolicznosci wskazujacych na naruszenie dostepu do tych urzadzen lub danych zawartych

na nich. W przypadku stwierdzenia naruszenia, nalezy postgpowac zgodnie z § 10 ust. 2.

Przed rozpoczegciem pracy w systemie komputerowym nalezy zalogowac si¢ do systemu

przy uzyciu indywidualnego identyfikatora oraz hasta nadanego przez Administratora

Systemu Informatycznego.

Uzytkownik opuszczajac stanowisko pracy powinien zwrocié szczegdlng uwage na

uniemozliwienie wykorzystywania systemu komputerowego przez osoby nieupowaznione,

w szczegbdlnosci na wilaczenie opcji wygaszacza ekranu po uptywie ustalonego czasu

nieaktywnosci uzytkownika.

Przed wylaczeniem komputera nalezy bezwzglednie zakonczy¢ prace uruchomionych

programow, wykona¢ zamknigcie systemu i1 wylogowaé sie z sieci komputerowe;.

Niedopuszczalne jest wylaczanie komputera przed zamknigciem oprogramowania oraz

zakonczeniem pracy w sieci.

Zabronione jest podejmowanie dziatan mogacych by¢ zagrozeniem dla systemu

informatycznego, a w tym:

a) tamanie haset,

b) dokonywanie wiaman na konta innych uzytkownikow,

C) nieprawne uzyskiwanie dostepu do kont administracyjnych,

d) zaklocanie dziatania ustugi,

e) omijanie i badanie zabezpieczen,

f) doprowadzanie do rozprowadzania wirusow, koni trojanskich, niechcianej poczty
1 innego ztosliwego oprogramowania,

g) praca na koncie innego uzytkownika.

Uzytkownik ma prawo do wykonywania w systemie tylko tych czynnos$ci, do ktorych

zostal upowazniony. Wszelkie przekroczenia lub proby przekroczenia przyznanych

uprawnien traktowane beda jako naruszenie podstawowych obowigzkéw pracowniczych

zagrozone kara dyscyplinarng, wlacznie ze zwolnieniem w trybie dyscyplinarnym.

Po zakoficzeniu pracy nalezy zamkna¢ system, wylaczy¢ monitor i ewentualnie drukarke,

a takze zabezpieczy¢ stanowisko pracy, w szczegolnosci dokumentacje i wymienne nosniki

danych.

4. Wymogi dotyczace hasel:

1)
2)
3)

4)
5)

6)

Zmiana hasta uzytkownika nast¢puje nie rzadziej niz co 30 dni.

Uzytkownicy sg odpowiedzialni za zachowanie poufnos$ci swoich haset.

Hasta uzytkownika utrzymuje si¢ w tajemnicy rowniez po uptywie ich waznosci, nie wolno
ich udostepniaé, ani zapisywaé w sposob jawny.

Hasto nalezy wprowadza¢ w sposob, ktory uniemozliwia innym osobom jego poznanie.
W sytuacji kiedy zachodzi podejrzenie, ze kto§ poznal hasto w sposdb nieuprawniony,
uzytkownik zobowigzany jest do jego natychmiastowej zmiany.

Przy wyborze hasta obowigzuja nastepujace zasady:
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a) minimalna dtugo$¢ hasta — 8 znakow,
b) wilasciwa ztozonos¢ hasta — litery wielkie i male oraz cyfry i znaki specjalne, o ile
system informatyczny na to pozwala.
7) Zakazuje si¢ stosowac haset:
a) ktore uzytkownik stosowat uprzednio,
b) bedacych nazwa uzytkownika w jakiejkolwiek formie (np. pisanej duzymi literami),
c) analogicznych jak identyfikator,
d) zawierajacych ogoélnie dost¢pne informacje takie jak: imi¢, nazwisko, numer
rejestracyjny samochodu, numer telefonu, imiona dzieci, itp.,
e) stanowigce przewidywalne sekwencje znakow, np. 12345678 lub qwertyul.
8) Zmiany hasta nie nalezy zleca¢ innym osobom.
9) W systemach umozliwiajgcych zapamigtanie nazwy uzytkownika lub jego hasta nie nalezy
korzysta¢ z tego utatwienia.

5. Tworzenie i przesylanie plikow:

1) Nie tworzy si¢ plikow o charakterze baz danych (np. pliku excel) bez powodow.

2) Przed wystaniem pliku zawierajacego dane osobowe nalezy go odpowiednio zabezpieczy¢
poprzez zaszyfrowanie hastem. Hasto nalezy przesta¢ odbiorcy pliku inng droga
komunikacji.

3) Zabrania si¢ podigczania do stuzbowego sprzetu komputerowego obcych nosnikoéw
danych. O znalezionym lub zgubionym wymiennym no$niku danych typu Pendrive,
zawierajacym dane osobowe nalezy powiadomi¢ Inspektora Ochrony Danych.

4) Zobowigzuje si¢ pracownikow do przesylania elektronicznej korespondencji stuzbowej
wylacznie za posrednictwem Uniwersyteckiej skrzynki pocztowe;j.

5) W przypadku przesytania korespondencji elektronicznej nalezy ukrywac list¢ innych
odbiorcow poprzez wpisywanie adresu w polu UDW lub BCC.

§ 10
Postepowanie w przypadku naruszenia ochrony danych osobowych lub
bezpieczenstwa informacji

1. Do zdarzen mogacych prowadzi¢ do naruszenia ochrony danych osobowych i informacji
zalicza si¢ m.in.:
1) kradziez danych w kazdej formie,
2) nieumyslng lub celowa modyfikacj¢ danych, zarowno w formie elektronicznej
| papieroweyj,
3) utrate danych,
4) wlamania do systemu poprzez programy, takie jak:
a) wirus,
b) kon trojanski,
c) makro,
d) bomba logiczna,
5) awarie sprz¢tu lub uszkodzenie oprogramowania,
6) utrate zasilania powodujacg przerwe w pracy systemow,
7) zabdr sprzgtu lub nos$nikéw z waznymi danymi,
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8) nieprzestrzeganie postanowien Polityki,

9) inne skutkujgce utrata3 danych osobowych, badZz wejsciem w ich posiadanie o0sob
nieuprawnionych, zjawiska takie jak: naturalne Kkatastrofy, dziatania silnych pol
elektromagnetycznych, przechwycenie transmisji danych, odczyt z monitora komputera
przez osoby nieuprawnione, zauwazenie §ladow usitowania lub dokonania wtamania do
pomieszczenia lub szafy z danymi, zauwazenie elektronicznych $§ladow proby wiamania
do systemu informatycznego Uniwersytetu.

2. Kazdy pracownik Uniwersytetu w przypadku pozyskania wiedzy o fakcie bezprawnego
przetwarzania, ujawnienia lub nienalezytego zabezpieczenia danych osobowych przed osobami
nieuprawnionymi, jak rowniez stwierdzenia istnienia przestanek wskazujacych na
prawdopodobienstwo wystgpienia naruszenia, o ktorym mowa w ust. 1, lub zasad ochrony
danych osobowych, o ktérych mowa w § 3, zobowigzany jest niezwtocznie poinformowac
Lokalnego Administratora Danych lub bezposredniego przetozonego, ktory powiadamia
niezwlocznie 0 zdarzeniu Lokalnego Administratora Danych.

3. Z chwilg uzyskania informacji, o ktorej mowa w ust. 2, Lokalny Administrator Danych
niezwlocznie informuje o tym Inspektora Ochrony Danych, a takze:

a) podejmuje czynno$ci niezbedne dla powstrzymania niepozadanych skutkow zaistniatego
zdarzenia, o ile istnieje taka mozliwo$¢,

b) podejmuje czynno$ci zmierzajace do ustalenia przyczyn zdarzenia i sprawcow,

C) rozwaza wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

d) zaniecha dalszych planowanych przedsigwzig¢, ktore wigzg si¢ z zaistniatym naruszeniem
1 mogg utrudni¢ udokumentowanie zdarzenia i jego analize, o ile to mozliwe,

e) dokumentuje w formie notatki stuzbowej zaistniate zdarzenie, w ktorej wskazuje na podjete
w tej kwestii czynnosci.

4. Obowigzek informacyjny, o ktdrym mowa w ust. 2 i 3, powinien zosta¢ zrealizowany
najpdzniej nastepnego dnia roboczego po dniu powzigcia informacji o potencjalnym lub
zaistnialym naruszeniu ochrony danych osobowych.

5. Dopuszcza si¢ mozliwos¢ przeprowadzenia postgpowania wyjasniajacego przez Inspektora
Ochrony Danych, przy czym po uzyskaniu informacji, o ktérej mowa w ust. 2, W pierwszej
kolejnosci ustala, czy zaistniate zdarzenie skutkuje naruszeniem praw lub wolnosci osob
fizycznych.

6. W ramach postgpowania wyjasniajacego podejmowane s3 czynno$ci majace na celu
wyjasnienie okolicznos$ci danego zdarzenia, w szczegdlnosci:

1) ustalenie czasu wystgpienia naruszenia, jego zakresu, przyczyn, skutkow oraz wielkosci
szkod, ktore zaistniaty;

2) ustalenie osoby odpowiedzialnej za naruszenie;

3) podjecie dziatan w kierunku ograniczenia szkdd oraz przeciwdzialania podobnym
przypadkom w przysztosci;

4) wyciagniecie konsekwencji w stosunku do osoby ponoszacej odpowiedzialno$¢ za
zdarzenie, przy czym zgodnie z przepisami powszechnie obowigzujagcymi z tytutu
przedmiotowych naruszen mozliwa jest odpowiedzialnos¢ dyscyplinarna, cywilna lub
karna;

5) zaopiniowanie czy Administrator Danych zobowigzany jest zglosi¢ sprawe organom
$cigania.
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7.

10.

W przypadku, gdy zgloszone naruszenie wystgpito w systemie informatycznym Inspektor
Ochrony Danych moze witaczy¢ do postgpowania wyjasniajagcego Administratora Systemu
Informatycznego.

Inspektor Ochrony Danych, z zastrzezeniem ust. 7, prowadzac postgpowanie wyjasniajgce ma
prawo do pelnej swobody dziatania, dostepu do dokumentéw, wgladu do operacji
wykonywanych w systemie informatycznym, pobierania wyjasnien od pracownikow i osob
mogacych mie¢ wpltyw na wyniki postgpowania. Raport zawierajagcy wyniki postgpowania
wyjasniajacego Inspektor Ochrony Danych przekazuje Administratorowi Danych.
Administrator Danych po uzyskaniu od Inspektora Ochrony Danych informacji o
stwierdzonym naruszeniu ochrony danych osobowych lub incydencie, ktoére skutkuje
naruszeniem praw i wolnos$ci osob fizycznych albo jest wysoce prawdopodobne, w terminie 72
godzin od stwierdzenia naruszenia ochrony danych zawiadamia Prezesa Urz¢du Ochrony
Danych.

Inspektor Ochrony Danych prowadzi rejestr naruszen ochrony danych i bezpieczefstwa
informacji, stanowigcy ztacznik nr 9.

§11
Postanowienia koncowe

Do kontroli stanu ochrony danych osobowych w jednostkach organizacyjnych Uniwersytetu
uprawnieni sg:

1) Administrator Danych,

2) Inspektor Ochrony Danych,

3) Lokalni Administratorzy Danych,

4) Administratorzy Systemu Informatycznego,

5) Pracownicy upowaznieni przez 0soby wymienione w pkt 1 —4.
W przypadku przeprowadzenia kontroli przez Lokalnego Administratora Danych oraz
stwierdzenia w czasie kontroli odst¢pstw od obowigzujgcych zasad przetwarzania danych
osobowych, kontrolujgcy zobowigzany jest do poinformowania Inspektora Ochrony Danych 0
wynikach kontroli i stwierdzonych faktach oraz uzgodnienia z nim dalszego toku
postepowania.
Uniwersytet dba o zapoznanie pracownikow z Polityka i jej przestrzeganie.
We wszelkich sprawach zwigzanych z interpretacja postanowien Polityki oraz przepisow
powszechnie obowigzujacych dotyczacych ochrony danych osobowych nalezy zwraca¢ si¢ do
Inspektora Ochrony Danych.
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Zalacznik Nr 1

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

Projekt klauzuli zgody na przetwarzanie danych osobowych zwyktych
Zgoda na przetwarzanie danych osobowych zwyklych

Wyrazam zgode na przetwarzanie danych osobowych przez Uniwersytet Warminsko-Mazurski
w Olsztynie z siedzibg przy ul. Michata Oczapowskiego 2, 10-719 Olsztyn w celu

Informujemy, Ze Panstwa zgoda moze zostaé cofnigta w dowolnym momencie przez dostarczenie
formularza cofnigcia zgody Inspektorowi Ochrony Danych UWM, ktory mozna pobraé ze strony:
www.uwm.edu.pl/daneosobowe. Cofnigcie zgody nie bgdzie wptywaé na zgodnos$¢ z prawem
przetwarzania, ktorego dokonano na podstawie Panstwa zgody przed jej wycofaniem.

(wyrazam zgodeg)

Tylko jezeli dotyczy

Zgoda na przetwarzanie szczegolnych kategorii danych osobowych

Wyrazam zgod¢ na przetwarzanie szczegélnych kategorii danych osobowych przez
Uniwersytet Warminsko-Mazurski w Olsztynie z siedzibg przy ul. Michala Oczapowskiego 2, 10-
T19 OISZEYN W CEIU vt .

Informujemy, Ze Panstwa zgoda moze zostaé cofnieta w dowolnym momencie przez
dostarczenie formularza cofniecia zgody Inspektorowi Ochrony Danych UWM, ktory mozna pobrac
ze strony: www.uwm.edu.pl/daneosobowe

Cofnigcie zgody nie bedzie wplywa¢ na zgodno$¢ z prawem przetwarzania, ktérego
dokonano na podstawie Panstwa zgody przed jej wycofaniem.

(wyrazam zgodeg)
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Zalacznik Nr 2

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

Informacja o przetwarzaniu danych osobowych

I. Administrator danych osobowych:
Administratorem Panstwa danych osobowych jest
Uniwersytet Warminsko-Mazurski w Olsztynie z
siedziba przy ul. Michata Oczapowskiego 2, 10-719
Olsztyn.

I1. Inspektor Ochrony Danych:

WyznaczyliSmy  Inspektora  Ochrony  Danych,
z ktérym mogg sie¢ Panstwo skontaktowac¢ w sprawach
ochrony swoich danych osobowych i realizacji swoich
praw przez formularz kontaktowy na stronie:
uwm.edu.pl/daneosobowe/formularz

oraz e-mail: bkw@uwm.edu.pl; nr tel.: 89-523-36-78
lub pisemnie na adres: ul. Prawochenskiego 9, pok.
109, 10-719 Olsztyn.

I11. Cele i podstawy przetwarzania:

Przyktadowo: Na podstawie wyrazonej przez Panstwa
zgody,

- W celu zawarcia umowy (na podstawie
zainteresowania naszg ofertg)

- W celu wykonania i na podstawie zawartej przez
Panstwa umowy (...)

- W celach rekrutacyjnych na studia,

- W celu rekrutacji do pracy

IV. Kategorie przetwarzanych danych:
Przyktadowo: Imi¢ nazwisko, dane identyfikacyjne,
wyksztalcenie, publikacje, kariera,
wynagrodzenie, itp.

V. Odbiorca danych:

Bez Panstwa wiedzy i zgody nie udostepniamy nikomu
danych osobowych. Jednak, w niezb¢dnym zakresie,
w trosce o najwyzsza jakos¢ $wiadczonych przez

zawod,

Uniwersytet ustug, moga one zosta¢ udostepnione
nastepujacym podmiotom: ..........ceeveeviiinieninnnnn

VI. Przekazywanie danych do panstw trzecich lub
organizacji miedzynarodowych:

Nie przekazujemy Panstwa danych poza teren Polski,
Unii Europejskiej oraz Europejskiego Obszaru
Gospodarczego.

VII. Okres przechowywania danych:

Panstwa dane osobowe przechowujemy przez okres
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VIII. Przystugujace Panstwu prawa:

a) dostepu do wgladu do swoich danych oraz
otrzymania ich kopii,

b) sprostowania danych,

C) usunigcia danych,

d) ograniczenia przetwarzania danych,

€) wniesienia sprzeciwu wobec przetwarzania
danych,

f) przenoszenia danych,

g) wniesienia skargi do organu nadzorczego,

h) cofnigcia zgody na przetwarzanie danych
osobowych.

W celu realizacji wymienionych praw, prosimy aby
Panstwo zglosili przystugujace zadanie Inspektorowi

Ochrony  Danych  Uniwersytetu =~ Warminsko-
Mazurskiego w Olsztynie. Na stronie:
uwm.edu.pl/daneosobowe znajda Panstwo

przewidziane ku temu procedury.
IX. Informacja o wymogu/dobrowolnos$ci podania
danych
Podanie przez Panstwa danych jest:

e wymogiem  ustawowym = wynikajacym
e warunkiem zawarcia umowy
e warunkiem wzigcia udziatu w rekrutacji

e dobrowolna

Jezeli nie podadzg Panstwo danych:
e mozemy odméwi¢ zawarcia umowy
e mozesz utraci¢ prawo do studiowania

w  Uniwersytecie Warminsko-Mazurskim
w Olsztynie

e moze zosta¢ wypowiedziana Tobie umowa
0 pracg

e mozemy odmoéwié naszego $wiadczenia

X. Informacja o zrodle danych [zastosowanie przy
zbieraniu danych nie od osoby, ktoérej dane
dotycza]

Panstwa dane uzyskalismy od
(Panstwa firmy, Panstwa publicznego profilu na
LinkedIn, z Krajowego Rejestru Sgdowego, itp.).
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Zalacznik Nr 3
do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego

(jezeli dotyczy)

bezpieczenstwa danych

(nazwa kraju i podmiot)

zabezpieczen

w Olsztynie
Rejestr czynnoSci przetwarzania - wzor
Sposdb ,
L L, Cel . ) ) Sposéb Okres Nazwa
Czynnos¢ Jednostka Kategorie | Kategorie | Podstawa | Kategorie | przetwa- . . . , o
p . . . przetwa- ] o, . pozyskiwania | przechowywania | wspétadministratora
przetwarzania | organizacyjna . 0s6b danych prawna odbiorcow rzania L
rzania danych danych (jezeli dotyczy)
danych
1
2
3
4
5
Nazwa podmiotu Ogdlny opis Transfer do panstwa . Dokumentacja
. . . . . L Kategorie Podstawa .
przetwarzajacego i jego technicznych i trzeciego lub organizacji dotyczaca Data ostatniej
. . i ) . . transferowanych prawna o L
dane kontaktowe organizacyjnych srodkéw miedzynarodowej odpowiednich aktualizacji
danych transferu
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Zalacznik Nr 4
do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego

w Olsztynie
Olsztyn, dnia ...................
UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH
I\ PO

Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie 0
ochronie danych) (Dz. Urz. UE L 119, s. 1) — zwanym dalej RODO — upowazniam Panig/Pana:

(stanowisko)

do przetwarzania danych osobowych w zakresie petnionych obowiazkéw stuzbowych na zajmowanym
stanowisku.

Jednoczesnie zobowigzuje¢ Panig/Pana do przetwarzania danych osobowych, zgodnie z przepisami
0 ochronie danych osobowych (RODO i ustawg o ochronie danych osobowych), przepisami Kodeksu
pracy, a takze Polityka Bezpieczenstwa Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie.

Upowazniam Panig/Pana do tworzenia/posiadania dla potrzeb wykonywanej pracy zestawien ewidencji
oraz rejestrow z danymi osobowymi, z zachowaniem petnej ich ochrony, przy zastosowaniu §rodkéw
technicznych i organizacyjnych wdrozonych w Uniwersytecie Warminsko-Mazurskim w Olsztynie.

Niniejsze upowaznienie wazne jest na czas trwania stosunku prawnego laczacego Panig/Pana
z Uniwersytetem Warminsko-Mazurskim w Olsztynie, na mocy ktorego zostalo wydane niniejsze
upowaznienie.

(Podpis osoby uprawnionej do nadania upowaznienia)

Cofnigto, dnia ..............cooeennnn.

(Podpis osoby uprawnionej do cofnigcia upowaznienia)
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Zalacznik Nr 5

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

Olsztyn, dnia ...................

OSWIADCZENIE O ZACHOWANIU W TAJEMNICY DANYCH OSOBOWYCH
| INFORMACJI ORAZ SPOSOBOW ICH ZABEZPIECZENIA

W zwigzku z dopuszczeniem do przetwarzania danych osobowych i informacji o§wiadczam,
ze:

1. Zapoznalem si¢ i1 zobowigzuj¢ si¢ do przestrzegania obowigzkéw wynikajacych
z przepiséw powszechnie obowigzujacych z zakresu ochronnych danych osobowych,
a takze regulacji wewnetrznych Administratora Danych obowigzujacych w obszarze
przetwarzania danych osobowych, a w szczegdlno$ci Polityki Bezpieczenstwa
Informacji Uniwersytetu Warminsko-Mazurskiego w Olsztynie.

2. Zapewni¢ bezpieczenstwo przetwarzanych danych osobowych poprzez ich ochrong
przed niepowotanym dostepem, nieuzasadniong modyfikacja 1 zniszczeniem,
nielegalnym ujawnieniem lub pozyskaniem.

3. Zachowam w tajemnicy dane osobowe i informacje oraz sposoby ich zabezpieczen,
do ktorych uzyskam dostep w trakcie wspotpracy z administratorem danych, jak i po jej
zakonczeniu.

4. Znane mi sg zasady odpowiedzialno$ci prawnej za niezgodne z prawem przetwarzanie
danych osobowych oraz mam $§wiadomo$¢, ze za niedopelnienie obowigzkéw
wynikajacych z niniejszego oswiadczenia moge odpowiada¢ prawnie na podstawie
regulacji wewnetrznych obowigzujacych u Administratora Danych, a takze Kodeksu
Pracy 1 Kodeksu Cywilnego.

Oswiadczam, zZe tres¢ niniejszego oswiadczenia jest mi znana i zrozumiata, a takze zobowigzuje
si¢ do jego przestrzegania.

(Podpis osoby sktadajacej o§wiadczenie)
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Zalacznik Nr 6

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

Ewidencja oséb upowaznionych do przetwarzania danych

Imie i nazwisko Data nadania Data cofnigcia Stanowisko
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Zalacznik Nr 7

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego

w Olsztynie

Ewidencja uzytkownikéw z uprawnieniami do systemow informatycznych

Imig i
nazwisko

Stanowisko

Systemy informatyczne,
do ktorych uzytkownik
ma uprawnienia

Poziom nadanych
uprawnien

Czy
przetwarzane
sg dane
osobowe?
(tak/nie)
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Zalacznik Nr 8

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

Wzér umowy powierzenia przetwarzania danych osobowych

zawarta w Olsztynie w dniu ................ r. pomi¢dzy:

Uniwersytetem Warminsko-Mazurskim w Olsztynie z siedzibg przy ul. Oczapowskiego 2, 10 -
719 Olsztyn, zwanym w dalszej czesci umowy ,,Administratorem”, reprezentowanym przez:

................................................................................ (dane  podmiotu  ktory
umoweg zawiera), zwanym w dalszej cze$ci umowy ,,Podmiotem przetwarzajacym”,
reprezentowanym przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Podmiotowi przetwarzajacemu, w trybie art. 28 ogolnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czg$ci
,,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym w
niniejszej Umowie.

2. Administrator o$wiadcza, ze jest Administratorem danych, ktoére powierza Podmiotowi
przetwarzajacemu do przetwarzania.

3. Podmiot przetwarzajacy zobowigzuje si¢ przetwarzaé powierzone mu dane osobowe
zgodnie z niniejszag umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujacego, ktdre chronig prawa osob, ktorych dane dotycza.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzal, powierzone na podstawie umowy
dane:................... (nalezy poda¢ rodzaj danych np. dane zwykle oraz dane
szczegllnych kategorii, nalezy poda¢ kategori¢ osob, ktorych dane dotycza oraz w jakiej sa
postaci np. imion i nazwisk, nr PESEL itp.).

2. Powierzone przez Administratora danych dane osobowe begda przetwarzane przez Podmiot
przetwarzajacy wylacznie w celu :................. (nalezy poda¢ cel przetwarzania danych
przez podmiot przetwarzajacy np. realizacji umowy nr ......... zdnia........ ).
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§3
Obowiazki podmiotu przetwarzajacego

1. Podmiot przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich s$rodkow
technicznych 1 organizacyjnych zapewniajacych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzadzenia.

2. Podmiot przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajacy zobowigzuje si¢ do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktore bedg przetwarzaty powierzone dane w celu realizacji
niniejszej umowy.

4. Podmiot przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie Ww tajemnicy
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zardwno w trakcie zatrudnienia ich w Podmiocie przetwarzajacym, jak i po jego ustaniu.

5. Podmiot przetwarzajacy po  zakonczeniu  $wiadczenia ustug  zwigzanych
z przetwarzaniem usuwa/ zwraca Administratorowi wszelkie dane osobowe oraz usuwa
wszelkie ich istniejace kopie, chyba ze prawo Unii lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych.

6. Strony zobowiazuja si¢ do wzajemnej wspolpracy w zakresie przetwarzania danych
osobowych objetych niniejsza Umowa, w szczegdlnosci Strony zobowigzujg si¢ do
wspotpracy w zakresie realizacji obowigzku udzielania odpowiedzi na zapytania oséb,
ktorych dane osobowe sg przetwarzane oraz wywigzywania si¢ z obowigzkoéw, o ktorych
mowa w art. 32-36 Rozporzadzenia.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwloki zglasza je Administratorowi w ciagu 24 godzin.

§4
Kontrola

1. Administrator ma prawo przeprowadzenia kontroli, czy srodki bezpieczefistwa, o ktorych
mowa w § 3 ust.l,spelniaja umowne i1 ustawowe warunki. O skorzystaniu z prawa
przeprowadzenia kontroli, Administrator powinien uprzedzi¢ Podmiot przetwarzajacy z co
najmniej 3-dniowym wyprzedzeniem kierujac w tym celu do Podmiotu przetwarzajacego
stosowne pisemne zawiadomienie. Po otrzymaniu zawiadomienia, Podmiot przetwarzajacy
moze wystgpi¢ z wnioskiem o przeprowadzenie kontroli w terminie szybszym niz
wyznaczony.

2. Kontrolg, o ktérej mowa w ust. 1, Administrator winien przeprowadzi¢ majac na uwadze
godziny pracy Podmiotu przetwarzajacego, w sposob mozliwie niezaktocajacy pracy.

3. Podczas kontroli, Podmiot przetwarzajacy zobowiazuje si¢ udostepni¢ Administratorowi
wszelkie dane pozwalajace na oceng adekwatnosci zastosowanych $Srodkow
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bezpieczenstwa do istniejacego ryzyka, w szczegolnosci udostepnié: kartoteki, bazy danych
itp.

4. Podmiot przetwarzajacy zobowigzuje si¢ do usunigcia wszelkich uchybien stwierdzonych
podczas kontroli 1 opisanych w pokontrolnym protokole. Usunigcie uchybien powinno
nastgpi¢ nie pozniej niz w terminie 7 dni od zakonczenia kontroli 1 przedstawienia przez
Administratora protokotu pokontrolnego.

§5
Podpowierzenie danych osobowych

1. Podmiot przetwarzajagcy moze powierzy¢ dane osobowe objete niniejszg Umowag do
dalszego przetwarzania podwykonawcom jedynie po uzyskaniu uprzedniej pisemnej zgody
Administratora.

2. Umowa o dalsze powierzenie danych osobowych moze zosta¢ zawarta wyltacznie w celu
wykonania niniejszej Umowy i moze obejmowac jedynie te dane - ich rodzaj, zakres oraz
cel przetwarzania - o ktorych mowa w umowie zawartej z Podmiotem przetwarzajgcym.

3. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na pisemne
polecenie Administratora, chyba ze obowiazek taki naktada na Podmiot Przetwarzajacy
prawo Unii Europejskiej lub prawo panstwa czlonkowskiego Unii Europejskiej, ktoremu
podlega Podmiot przetwarzajacy. W takim przypadku, przed rozpoczeciem przetwarzania,
Podmiot przetwarzajacy informuje Administratora o tym obowigzku, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

4. Podwykonawca, winien spetnia¢ te same gwarancje i obowigzki jakie zostaly nalozone na
Podmiot przetwarzajagcy w niniejszej Umowie, a takze dawaé gwarancj¢ nalezytego
wykonania obowigzkéw ochrony danych osobowych.

5. Podmiot przetwarzajacy ponosi peilng odpowiedzialno§¢ wobec Administratora za
niewywigzanie si¢ ze spoczywajacych na podwykonawcy obowigzkoéw ochrony danych.

§6
Odpowiedzialnos¢ podmiotu przetwarzajacego

1. Podmiot przetwarzajacy ponosi odpowiedzialno$¢ za udostepnienie lub wykorzystanie
danych osobowych niezgodnie z tre$cig niniejszej Umowy, a w szczegdlnosci za
udostegpnienie powierzonych danych do przetwarzania osobom nieuprawnionym.

2. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania
Administratora o jakimkolwiek postepowaniu, w szczego6lnosci administracyjnym lub
sadowym, dotyczacym przetwarzania przez Podmiot przetwarzajacy danych osobowych
okreslonych w niniejszej Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, a takze o wszelkich kontrolach i inspekcjach
dotyczacych przetwarzania w ramach niniejszej Umowy danych osobowych, w
szczegolnosci prowadzonych przez inspektorow upowaznionych przez Prezesa Urzgdu
Ochrony Danych Osobowych.
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3.

W przypadku podjgcia przez osobe trzecig dzialan prawnych wobec Podmiotu
przetwarzajacego i/lub Administratora zwigzanych z naruszenia zasad przetwarzania
danych osobowych, Podmiot przetwarzajacy bedzie wspotpracowaé z Administratorem w
celu podjecia stosownych krokow prawnych zmierzajgcych w szczegdlnosci do oddalenia
badz odrzucenia przez wilasciwy sad roszczen osoby trzeciej, wniesienia $rodka
odwotawczego lub zawarcia ugody, jak rowniez innych dziatan prawnych.

§7

Czas obowiazywania umowy

1. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony od

b)
c)

.. do ...../obowigzywania umowy podstawowej nr ........

Kazda ze Stron moze wypowiedzie¢ niniejsza Umowe z zachowaniem miesi¢cznego
okresu wypowiedzenia/razem z umowa podstawowa nr .... z dnia ..........
w przewidzianym przez nig terminie.

Administrator moze rozwigza¢ niniejszg Umow¢ wraz z umowa podstawowa nr ... z dnia
......... ze skutkiem natychmiastowym, w przypadku gdy Podmiot przetwarzajacy:
pomimo zobowigzania go do usunig¢cia uchybien stwierdzonych podczas kontroli, o ktorej
mowa w § 4 niniejszej Umowy nie usunie ich w wyznaczonym terminie,

przetwarza dane osobowe niezgodnie z postanowieniami niniejszej Umowy,

powierzyl przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora.

§8
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy wszelkich
informacji, danych, materialow, dokumentow i1 danych osobowych otrzymanych od
Administratora i od wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek
inny sposob, a ktore to dane sg zwigzane z niniejsza Umowg (dalej zwane ,,Informacjami
Poufnymi”).

Podmiot przetwarzajacy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania w
tajemnicy Informacji Poufnych nie bedg one wykorzystywane, ujawniane ani udost¢pniane
bez pisemnej zgody Administratora w innym celu niz wykonanie niniejszej Umowy, chyba
ze konieczno$¢ ujawnienia posiadanych informacji wynika z obowiazujacych przepisow
jak i z niniejszej Umowy.

Strony zobowigzuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby $rodki
lacznosci wykorzystywane do obioru, przekazywania oraz przechowywania Informacji
Poufnych gwarantowaly ich zabezpieczenie, w tym w szczegdlnosci zabezpieczenie
danych osobowych powierzonych do przetwarzania przed dostgpem o0soéb trzeci
nieupowaznionych do zapoznania si¢ z ich trescia.
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§9
Postanowienia koncowe

1. Umowa zostata sporzagdzona w dwoch jednobrzmigcych egzemplarzach dla kazdej ze
Stron.

2. W sprawach nieuregulowanych w niniejszej Umowie zastosowanie bgdg mialy przepisy
Kodeksu cywilnego oraz Rozporzadzenia.

3. Sadem wlasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej Umowy bedzie sad
wlasciwy dla Administratora.
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Rejestr naruszen ochrony danych osobowych i bezpieczenstwa informacji — wzor

Zalacznik Nr 9
do Polityki Bezpieczenstwa Informacji Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

do wdrozenia)

wyjasnienie)

. Zakres Okolicznosci
Data Kategoria . .
. . Data oraz L danychi naruszenia
Data i godzina . narusze- | iliczba . . . ) . . .
. . godzina | . , kategorie Zrédto . Dpis skutkéw-| Opis mozliwego (opis
Naruszenie zgloszenia . nia/okres| o0séb, . . Miejsce . . .
p . . . stwierdze-| i danych, |informacjio . konsekwencji | naruszenia praw | naruszenia,
(opis) podejrzenia . ktorego | ktorych ) . |naruszenia . .
. nia . .| ktérych naruszeniu naruszenia lub wolnosci przyczyny,
naruszenia ._haruszenie| naruszeni .
naruszenia dotyczy analiza
dotyczy | e dotyczy . .
naruszenie zdarzenia)
1
2
3
4
5
Podjete
. I . Czy zachodzi . .
dziatania . Czy zachodzi obowigzek
. Osoba obowiazek Czy . .
. naprawcze (opis L. . . . poinformowania .
Osoba/jednostka ) ) Rezultat |odpowiedzialna| poinformowania poinformowano ) ) Monitoring
L srodkow L, L. L. osoby/oséb, ktorych L,
odpowiedzialna dziatan za wdrozenie UODO? (data organy Scigania? . dziatan
. zastosowanych L, . . . dotyczy naruszenie
za naruszenie naprawczych dziatan i godzina zgtoszenia, (data . . naprawczych
lub L i L (sposdb przekazania
naprawczych jezeli dotyczy - zawiadomienia) . .
proponowanych informacji)
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Zalacznik Nr 10

do Polityki Bezpieczenstwa Informacji
Uniwersytetu Warminsko-Mazurskiego
w Olsztynie

Whiosek dotyczacy uprawnien w systemie informatycznym

[J Nadanie uprawnien [1  Modyfikowanie uprawnien | []  Cofniecie uprawnien

Dotyczy systemu:

] USOoSs [l USOSWEB [1  Sylabus I IRK [J  ERP [ o |V
Pracownik:
Imie i nazwisko uzytkownika:
Jednostka Organizacyjna:
Pracowniczy email:
Pracownik posiada upowaznienie do przetwarzania danych 0 TAK [ NIE
osobowych
Zakres uprawnien uzytkownika w systemie informatycznym.
[ Dziekanat [J  Dziekanat [J  Dziekanat 0 Dziekanat Dziekanat ELS
doktoranci stypendia kierownik [J  Zlecanie
d Dziekanat dziekanatu O Przedtuzanie
doktoranci [J  Cof. Anul.
stypendia [0 Odbieranie
LI Pensum [l Pensum BK | Biuro ds. Kwestura BON
Studenckich

[J  Kierownik [J  Studia [J  Kierownik BWZ [ Biuro Karier
studiow podyplomowe studiow
doktoranckich podyplom.

[ Sylabus [JIRK [JIRK Studia podyplomowe []IRK obcojezyczna USOSWEB
koordynator [ Administrator obiegéwki
kierunku []  Sekretarz

[l Wydziatowa Komisja Rekrutacyjna
[T Wydziatowy Zespét Rekrutacyjny
| ERP Sprzedaz ] inne O ERP Info
0 ERP Magazyny 0 ERP Kadry
0 ERP KASA 0 ERP Socjalny
O ERP FK O ERP Ptace
1 ERPFK [l ERPBIZ podglad budzetu nr: [l ERP Projekty
OBraNICZONE | s e 0 ERP
Inwentaryzacja
Dodatkowy opis dt. uprawnieni. (Np. Nazwa studiéw podyplomowych, kierunku w sys. Sylabus, jednostka pensum)
Data zgloszenia Lokalny Administrator Danych Osobowych
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