Zarzadzenie Nr 22/2011
Rektora Uniwersytetu Warminsko-Mazurskiego w Olsztynie
z dnia 31 marca 2011 roku

w sprawie wprowadzenia w Uniwersytecie Warminsko-Mazurskim w Olsztynie
Regulaminu Uczelnianej Sieci Komputerowej

Dziatajac na podstawie § 17 ust. 6 Statutu Uniwersytetu Warminsko-Mazurskiego w Olsztynie
zarzadza sig, co nastepuje:

§1
W Uniwersytecie Warminsko-Mazurskim w Olsztynie wprowadza sie Regulamin Uczelnianej Sieci
Komputerowej, stanowigcy Zatgcznik do niniejszego Zarzadzenia.

§ 2

Nadzoér nad wykonaniem Zarzgdzenia powierza sie wtasciwemu Prorektorowi.

§3
Traci moc Zatacznik Nr 1 do Zarzadzenia Nr 51/2008 Rektora Uniwersytetu Warminsko-Mazurskiego
w Olsztynie z dnia 30 grudnia 2008 roku w sprawie Regulamindw sieci komputerowych i serwiséw
internetowych Uniwersytetu Warminsko-Mazurskiego w Olsztynie.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania.
Rektor
prof. dr hab. J6zef GORNIEWICZ

Zatgcznik do Zarzadzenia Nr 22/2011
z dnia 31 marca 2011 roku

REGULAMIN
UCZELNIANEJ SIECI KOMPUTEROWE)]
UNIWERSYTETU WARMINSKO-MAZURSKIEGO W OLSZTYNIE

§1
Uczelniana Sie¢ Komputerowa Uniwersytetu Warminsko-Mazurskiego w Olsztynie, zwana dalej USK,
stuzy Srodowisku akademickiemu Uczelni do wymiany informacji intelektualnej, przede wszystkim
naukowej oraz wspomagania zarzadzania Uczelnia.

§2
1. Uzytkownikiem Uczelnianej Sieci Komputerowej jest kazda osoba korzystajaca z komputera badz
terminala podtagczonego do USK.
2. Z USK mogg korzysta¢ pracownicy, studenci Uczelni oraz pracownicy i studenci innych uczelni
odbywajacy staze i praktyki w Uniwersytecie, w zakresie swoich obowigzkéw naukowych,
dydaktycznych i administracyjnych.

§3

1. Uzytkownicy oraz administratorzy USK zobowigzani sa do przestrzegania prawa, zasad
wspotzycia spotecznego oraz zasad etyki, w szczegolnosci przez powstrzymywanie sie od
podejmowania dziatan, ktére naruszatyby dobra osobiste innych oséb lub narazaty te osoby na
straty moralne lub materialne.

2. Osoby, ktére z racji administrowania sieciag mogg uzyska¢ dostep do informacji stuzbowych
i osobistych innych uzytkownikéw USK, zobowigzane sg do zachowania ich w tajemnicy.

3. Udostepnianie zasobéw USK osobom nieupowaznionym jest zabronione.

4. Wobec 0s6b naruszajacych powyzsze zasady moze by¢ wszczete postepowanie wynikajgce
z odpowiednich przepiséw o odpowiedzialnosci stuzbowej, dyscyplinarnej, cywilnej lub karnej.

5. USK moze byc¢ uzytkowana wytacznie w zgodzie z obowigzujgcym prawem.

6. Za posrednictwem USK nie wolno rozpowszechnia¢ bez zgody rektora tresci lub obrazow
o charakterze komercyjnym, reklamowym, politycznym itp.



10.

Komputery i terminale pracujgce w sieci USK mogq by¢ wykorzystywane tylko do pracy
naukowo-badawczej i administracyjnej.

Na komputerach zabrania sie instalowania i udostepniania nielegalnego oprogramowania. W tym
instalacji oprogramowanie niezgodnie z przeznaczeniem oraz ze sposobem licencjonowania.

W przypadku stwierdzenia, ze w sieci lokalnej USK pracuje komputer w sposob niezgodny z ust.
5, 6, 7, 8 administrator sieci powiadamia o tym fakcie wtasciwego zwierzchnika uzytkownika
komputera. Administrator ma réwniez prawo do natychmiastowego wytaczenia dostepu takiego
komputera do sieci, jezeli w jego ocenie jest to niezbedne.

UWM nie ponosi odpowiedzialnosci z tytutu strat poniesionych wskutek awarii USK.

§4
Gtéwng domeng internetowg Uniwersytetu jest uwm.edu.pl, co oznacza, ze na ogdlnych stronach
uniwersyteckich oraz stronach jednostek UWM inne strony uniwersyteckie sg adresowane
wytgcznie poprzez te domene.
Prawo do wnioskowania o zarejestrowanie nazw w domenie umw.edu.pl majg wytqcznie: rektor,
kanclerz, dziekani, kierownicy jednostek ogdlnouczelnianych i miedzywydziatowych.
Nazwy w domenie uwm.edu.pl rejestruje administrator USK na pisemny wniosek uprawnionej
osoby.
Zarejestrowanie nazwy poddomeny w domenie uwm.edu.pl powinno by¢ uzasadnione zamiarem
udostepnienia w ramach tej poddomeny stron WWW. Czynnos$ci zarejestrowania domeny oraz
przygotowania odpowiedniego serwera wirtualnego (WWW) muszg by¢ scisle skoordynowane,
tak by ograniczy¢ okres, gdy pod danymi adresami nie bedzie dostepna strona WWW,

§5

Konto uzytkownika UWM to zarejestrowane uprawnienie do korzystania z zasobow USK.
Konto uzytkownika UWM posiada¢ moga:

1) pracownicy UWM,

2) studenci UWM, doktoranci,

3) goscie UWM, w czasie ich naukowego pobytu w uczelni,

4) emeryci UWM,

5) osoby zarzadzajqce kontami funkcjonalnymi,

6) inne osoby - w szczegdlnie uzasadnionych przypadkach, za zgodg Dyrektora RCI.
Konto uzytkownika nie moze by¢ uzywane do rozpowszechniania tresci lub obrazéw godzacych w
dobre imie Uniwersytetu, ani do rozpowszechniania tresci lub obrazéw o charakterze
komercyjnym, reklamowym, politycznym itp.
Na serwerach ogdlnouniwersyteckich jedna osoba moze posiadac tylko jedno konto.
Pracownicy, emeryci i studenci UWM majq prawo do utrzymywania wlasnej strony WWW,
prowadzonej zgodnie z zapisami ust. 3.
Konto uzytkownika uzywane z naruszeniem ust. 3 jest blokowane przez administratora USK.
O fakcie zablokowania konta uzytkownika powiadamiany jest wtasciwy przetozony uzytkownika,
ktory po wyjasnieniu sprawy podejmuje decyzje o odblokowaniu konta.
Dodatkowe zasady prowadzenia kont uzytkownikdw w sieciach lokalnych i administracyjnych
USK mogaq zostac¢ okreslone w regulaminach tych sieci.

§6

Konta nauczycieli akademickich UWM sg zaktadane w momencie zatrudnienia, poswiadczane
posiadaniem karty pracowniczej.
Konta pozostatych pracownikow UWM sa prowadzone na wniosek zainteresowanego,
poswiadczony przez kierownika jednostki macierzystej, lub na wniosek przetozonego.
Konta doktorantow sg prowadzone na ogdlnouniwersyteckim serwerze kont i sq zakladane przez
administratoréw USK na wniosek zainteresowanych.
Konta pozostatych studentow, administrowane przez USK na serwerze kont, zakladane sg
zgodnie z nastepujacymi zasadami:

1) identyfikatorem konta jest numer albumu studenta,

2) konto jest zaktadane automatycznie w momencie przyjecia na studia i aktywowane przez

studenta przy pomocy narzedzi udostepnionych przez USK.

Konta dla gosci UWM prowadzone sg okresowo na podstawie wniosku podpisanego przez
kierownika odpowiedniej jednostki organizacyjnej.
Konta dla emerytdw UWM sa prowadzone pod tym samym identyfikatorem, co konto
pracownicze, konto wymaga corocznego odnowienia.



7.

10.

11

12.

13.

W przypadku wygasniecia uprawnien do posiadania konta uruchamiana jest nastepujaca
procedura likwidacji:

1) zablokowana zostaje mozliwo$¢ wysytania poczty elektronicznej,

2) zablokowana zostaje indywidualna strona WWW uzytkownika,

3) zablokowane zostajg wszystkie uprawnienia wynikajgce z posiadania konta,

4) przez okres 3 miesiecy uzytkownikowi pozostawiany jest dostep do zawartosci konta

i w tym czasie uzytkownik powinien zadbaé¢ o ewentualne przeniesienie jego zawartosci
lub wznowienia uprawnien do korzystania z konta,

5) po uptywie 3 miesiecy zawartos¢ konta jest usuwana,

6) identyfikator konta nie zostanie ponownie przydzielony innej osobie.

Konto funkcjonalne to uprawnienie do prowadzenia ustug informacyjnych w imieniu:

1) jednostek organizacyjnych UWM,

2) zarejestrowanych organizacji studenckich i samorzadowych dziatajgcych w UWM,

3) studenckich kot naukowych,

4) innych instytucji i organizacji, udostepniane na mocy odrebnych przepisow lub ustalen.
Konta funkcjonalne jednostek organizacyjnych UWM prowadzi sie na zlecenie ich kierownika.
Konta funkcjonalne organizacji studenckich i samorzadowych oraz két studenckich prowadzi sie
na ich wniosek zaakceptowany przez rektora lub dziekana.

. Dostep do kont funkcjonalnych jest realizowany poprzez uprawnione konta uzytkownika.

Konta funkcjonalne moga by¢ uzywane tylko zgodne ze statutem jednostek i organizacji, ktorym
zostaty przyznane.

W ramach komunikacji za pomoca poczty internetowej z grupg uzytkownikéw, zaktadane sg
alternatywne nazwy stuzace do identyfikacji grupy osob (aliasy).

§7
Uprawnione osoby do korzystania z konta UWM, w szczegdlnosci pracownicy, doktoranci,
emeryci, goscie UWM, osoby zarzadzajgce kontami funkcjonalnymi oraz inne osoby -
w szczegodlnie uzasadnionych przypadkach, maja prawo do postugiwania sie adresem
ID@uwm.edu.pl, gdzie ID sktada sie z Imienia i Nazwiska uprawnionej osoby (Imie.Nazwisko).
W przypadku braku dostepnego identyfikatora, zostanie zaproponowany inny identyfikator przez
administratora USK i uzyty za zgoda osoby uprawnionej do zatozenia konta.
Studenci korzystajac z konta na serwerze studenckim uzywajq adreséw ID@uwm.pl, gdzie ID
jest identyfikatorem konta studenta.
Goscie UWM w czasie pobytu w uczelni korzystajac z konta na serwerze ogdlnouniwersyteckim
UWM (zgodnie z niniejszym Regulaminem) uzywajq adreséw przydzielonych przez
administratorow USK.

§8
USK stanowi zespdt srodkdéw technicznych i organizacyjnych stuzacy do realizacji potaczen
transmisji danych pomiedzy jednostkami organizacyjnymi UWM oraz do wymiany informacji
Z innymi sieciami w ramach Miejskiej Sieci Komputerowej OLMAN w Olsztynie i Akademickiej
Sieci Komputerowej PIONIER.
USK tworza:

1) administrowane przez Regionalne Centrum Informatyczne szkieletowe sieci
infrastrukturalne, realizujgce pofgczenia pomiedzy poszczegdlnymi obiektami UWM oraz
wezly sieci szkieletowej wraz z zainstalowanymi na krancach urzadzeniami;

2) sieci komputerowe w poszczegodlnych obiektach zwane dalej sieciami lokalnymi;

3) zasoby sieci w postaci systemoéow komputerowych, baz danych, serwiséw sieciowych itp.

§9
Do zadan Regionalnego Centrum Informatycznego nalezy:

1) zarzadzanie infrastrukturg USK, realizowanie dostepu do sieci rozlegtych poprzez MSK
OLMAN i krajowgq sie¢ optyczng PIONIER;

2) administrowanie centralnymi zasobami USK;

3) nadzor nad pracg USK, w tym w szczegdlnosci przydziat adreséw IP dla sieci lokalnych,
rejestracja domen, prowadzenie DNS, opracowywanie oraz wdrazanie polityki
bezpieczenstwa sieci;

4) wspotpraca z administratorami sieci lokalnych w zakresie objetym niniejszym
regulaminem;

5) wprowadzanie nowych technologii i rozbudowa sieci infrastrukturalnej;



6) odiaczenie segmentu sieci lub ustugi sieciowej w przypadku razacego naruszenia
niniejszego regulaminu.

2. Do zadan administratora sieci lokalnej nalezy:

1) zarzadzanie lokalng sieciq komputerowg oraz powierzonymi mu zasobami sieciowymi
zgodnie z przyjetymi zasadami w niniejszym regulaminie. Administrator sieci lokalnej
odpowiada za poprawng prace sieci lokalnej oraz urzadzen zapewniajacych potaczenie
z urzadzeniami nadzorowanym przez Regionalne Centrum Informatyczne;

2) wykonywanie innych czynnosci niezbednych dla zapewnienia prawidtowej pracy
powierzonych mu urzadzen i systemow;

3) odiaczenie segmentu sieci lub ustugi sieciowej w przypadku razgcego naruszenia
niniejszego regulaminu.

§ 10
Administratorzy majaq prawo limitowania wielkosci udostepnianych zasobdw, z ktérych moze
korzysta¢ uzytkownik oraz, w uzasadnionych przypadkach, mogg ograniczy¢ dostep do ustug
sieciowych, operacji typu uruchomienia programu, odczytu/zapisu plikdw lub potgczenia z innym
systemem.

§ 11
1. Sieci lokalne USK mogga dysponowac¢ wiasnymi serwerami ustug w tym, poczty elektronicznej,
serwera FTP, serwera WWW, badz korzysta¢ z serwerow uniwersyteckich. Zarejestrowanie takich
serwerdw w sieci lokalnej moze nastgpi¢ tylko na komputerze pracujacym catg dobe i odbywa sie
po akceptacji konfiguracji serwera przez administratora USK. Administrator USK ma prawo
podja¢ decyzje o wylaczeniu serwisu w sieci lokalnej po stwierdzeniu niepoprawnego
funkcjonowania tej ustugi.
2. Ustugi udostepniania serwisdw wymienionych w pkt. 1 podlegajgq kontroli administratora USK
UWM, ktéry w szczegdlnosci moze domagac sie:
1) zagwarantowania ciagtej dostepnosci serwisu,
2) podporzadkowania sie obowigzujagcym w USK UWM zasadom bezpieczenstwa.

§12
1. Wszystkie strony WWW udostepniane przez serwery USK muszg by¢ u dotu strony oznaczone
informacjg o osobie/jednostce odpowiedzialnej za zawartos$¢ danej strony, w sposdb pozwalajacy
na przekazanie uwag dotyczacych zawartosci strony.
2. Rektor powotuje zesp6t ds. stron internetowych UWM powierzajac mu zadanie nadzoru nad
formg i zawartoscig gtownych stron WWW UWM oraz jednostek organizacyjnych UWM,
a w szczegdlnoscai:
1) przeprowadzania przegladédw wszystkich istniejacych stron gtéwnych w sieciach lokalnych
UWM i przekazywania administratorom sieci lokalnych odpowiednich wnioskdw i zalecen,
2) ustalania zakresu informacji, ktéora musi zosta¢ umieszczona na kazdej gtdwnej stronie
WWW jednostki organizacyjnej UWM.

§13
1. Administrator serwera WWW okresla warunki techniczne utrzymywania stron WWW
uzytkownikéw.
2. Strony WWW uzytkownikdw stuzg do celdw edukacyjnych i naukowych, a w przypadku jednostek
organizacyjnych i organizacji - do celow zgodnych z ich dziatalnoscig statutowa.
3. Uzytkownik jest odpowiedzialny za tresci umieszczane na jego stronie WWW. W szczegdlnosci
majq tutaj zastosowanie przepisy § 3, ust. 6.

§ 14

1. Administrator USK zapewnia ochrone sieci oraz okresla zasady zewnetrznego dostepu do ustug.

2. W zakresie ochrony danych osobowych Administrator USK i administratorzy sieci lokalnych sg
zobowigzani do przestrzegania zalecen Administratora Bezpieczenstwa Informacji UWM.

3. Administrator USK ma prawo wystgpi¢ do administratora sieci lokalnej z zaleceniem instalacji
w jego systemie wskazanych mechanizmow ochrony.

4. Administratorzy sieci lokalnych USK sg zobowigzani utrzymywac zapis podstawowych zdarzen
w systemie przez okres dwdch tygodni i w razie potrzeby analizowac zapisy systemowe
i przekazywad wyniki administratorowi USK.

5. Administrator sieci lokalnej zapewnia ochrone zasobdéw uzytkownikéow za pomocg dostepnych
narzedzi systemowych.
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Administrator sieci lokalnej posiadajacej serwer poczty elektronicznej podporzadkowuje sie
zaleceniom administratora USK w celu ochrony przed atakowaniem sieci za posrednictwem
programéw obstugi poczty elektronicznej.
Personel obstugujacy sie¢ ma obowigzek zachowywania tajemnicy stuzbowej. Szczegdtowe
wytyczne w tym zakresie wydaje, w formie zarzadzenia, kanclerz w porozumieniu z Dyrektorem
RCI i Administratorem Bezpieczenstwa Informaciji.
Administrator ma prawo czasowo zablokowac¢ konto, gdy jest ono niewtasciwie chronione lub
zachodzi uzasadnione podejrzenie, ze jest uzywane przez osoby nieupowaznione.
USK nie zapewnia szyfrowania transmisji na poziomie tacza, ale administratorzy sieci lokalnych
powinni udostepnia¢ techniki umozliwiajace szyfrowanie danych.
W przypadku stwierdzenia generowania przez komputer dotaczony do sieci UWM strumienia
danych zaktécajacego prace sieci, administrator USK lub administrator sieci lokalnej ma prawo
zablokowa¢ dostep do tego komputera do czasu wyjasnienia sprawy. O ponawiajgcych sie
problemach tego typu administratorzy powiadamiajg kierownika jednostki, ktora jest
dysponentem komputera.
Urzadzenia dostepowe tacznosci bezprzewodowej mogg by¢ podigczane do USK wylacznie
w porozumieniu z administratorem USK lub osobg upowazniong przez administratora USK do
podejmowania takich decyzji na okreslonym terenie; podiaczanie urzadzen bez porozumienia
bedzie traktowane jako powazne naruszenie bezpieczenstwa USK UWM.
Strony WWW zawierajace formularz logowania uzytkownika nie mogq naraza¢ danych
uzytkownika na przechwycenie, w szczegdlnosci:

1) cafta strona musi korzysta¢ z protokotu HTTPS,

2) potaczenie ze skryptem obstugujgcym dane musi korzystaé z protokotu HTTPS,

3) jezeli serwer obstuguje wylgcznie logowanie do sieci lokalnej, to musi to by¢ wyraznie

Zzaznaczone,
4) obstuga logowania w zakresie szerszym niz do sieci lokalnej moze by¢ uruchomiona
wytacznie za zgoda administratora USK, taka zgoda musi by¢ udzielona na pismie.

§ 15
W celu ochrony sieci uzytkownik USK powinien dba¢ o bezpieczenstwo swojego konta,
w szczegolnosci chroni¢ swoje hasto i inne dane stuzace do uwierzytelnienia.
Uzytkownik nie moze zada¢ zmiany hasta czy otwarcia zablokowanego dostepu drogg
telefoniczng, jezeli nie ma mozliwosci identyfikacji dzwonigcego.
Zabrania sie uzytkownikowi USK:
1) odstepowania uprawnien dotyczacych posiadanego konta innym osobom,
2) podejmowania prob wykorzystania obcego konta i uruchamiania aplikacji deszyfrujacych
hasta,
3) prowadzenia dziatan majacych na celu podstuchiwanie lub przechwytywanie informacji
przeptywajacej w sieci,
4) zmiany adresu sprzetowego karty sieciowej lub przydzielonego adresu IP (z wyjatkiem
sytuacji uzgodnionych z administratorem odpowiedniej sieci),
5) uruchamiania aplikacji, ktore mogg zaktdcac¢ lub destabilizowaé prace systemu lub sieci
komputerowej, badz naruszyé¢ prywatnosé zasobdéw systemowych,
6) wysytania masowej poczty kierowanej do losowych odbiorcéw (spam).
W przypadku nie przestrzegania powyzszych zasad przez uzytkownika, administrator sieci
w drodze decyzji moze czasowo ograniczy¢ lub zablokowac¢ dostep do sieci.
naruszeniu obowigzujacych zasad uzytkowania USK UWM powiadamiany jest przetozony
uzytkownika (w przypadku studentow i doktorantéw - dziekan).

§ 16
Obstuga poddomen UWM na serwerach znajdujacych sie poza USK UWM moze mie¢ miejsce
jedynie w szczegodlnie uzasadnionych przypadkach i wymaga zgody rektora.
Do przypadkéw, o ktérych mowa w ust. 1 oraz wszelkich innych sytuacji, gdy adresy
w domenach zarejestrowanych przez UWM, sg uzywane poza UWM i dotyczg dostarczania ustug
i zasobdw, oraz postugiwania sie adresem UWM w poczcie elektronicznej majg zastosowanie
przepisy §3 ust. 5, 8, §12 ust. 1 oraz §14 ust. 12.



